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“Nao é o conhecimento, mas o ato de aprender, nédo a
posse mas o ato de chegar la, que concede a maior

satisfagéo.“

Carl Friedrich Gauss.
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1. INTRODUGAO

Atualmente a populagdo mundial esta cada vez mais conectada a internet, os
aplicativos fazem parte do dia a dia da grande maioria da populagao,
microempresas, pequenos negocios e grandes corporagdes empresariais. Os
celulares ja ndo sao destinados somente para utilizar as redes sociais e trocar
mensagens, e se tornaram um grande potencial para alavancar os negdcios.

De acordo com a Neotrust/Movimento Compre & Confie, em parceria com o
Cémite de Métricas da Camara Brasileira da Economia Digital (2022), o faturamento
de vendas na internet em 2021 teve um aumento expressivo em relagcdo a 2020,
tendo uma alta maxima de 48,41%. Considerando o mesmo periodo de vendas
nesses dois anos, o ano de 2021 teve um crescimento de 35,36% em relacdo ao
ano anterior (Mercado e Consumo, 2022).

Com essa grande demanda na utilizagdo de sistemas de software, além de
surgirem muitas novas aplicagbes, a grande maioria também cresceu, onde
destaca-se algumas empresas como google, microsoft, amazon, netflix, que
dispdem de sistemas de softwares enormes, que sio utilizados mundialmente com
grande frequéncia. Para atender essa alta demanda de acessos, e também como
um processo natural do meio da tecnologia, existe a evolugao dos softwares, sendo
na adogao de novos métodos de desenvolvimento, novas arquiteturas de software,
utilizando novas linguagens de programacao ou novas tecnologias. Isso tudo resulta
numa maior complexidade a nivel de desenvolvimento, que gera um desafio para os
profissionais de Tl, que € de manter essas grandes aplica¢des estaveis e com alta
disponibilidade.

Para destacar a importancia do bom funcionamento e disponibilidade dos
aplicativos, é possivel citar o acontecido do dia 04/10/2021, onde houve a queda por
aproximadamente 7 horas do uso do Facebook, Instagram e Whatsapp, o que
ocasionou uma quantidade massiva de reclamacgdes por parte dos comércios, que
ficaram impossibilitados de realizar vendas pela indisponibilidade dos aplicativos.
Segundo O Especialista (2021) durante o apagao das redes, Zuckerberg dono
desses aplicativos, teve uma perda estimada de US$ 5,9 bilhdes em sua fortuna

pessoal, segundo calculos feitos com base nas agdes da empresa.



2. JUSTIFICATIVA

Os sistemas de software s&o essenciais no cotidiano da populagdo mundial,
desempenhando uma funcido importante na sociedade e economia. Caso aconteca
falhas nos softwares, as partes envolvidas sofrem um grande impacto, podendo
prejudicar negdcios inteiros e causar danos irreversiveis na pior das hipoteses
(Jeanderson Candido, Mauricio Aniche, Arie van Deursen, 2021). Recentemente, em
2019, foi evidenciado uma parada global dos servigos da google cloud, aps um erro
de gerenciamento do data center, onde os mesmos acusam n&o ter sido ataques
cibernéticos, e sim uma cascata de configuragdes incorretas e bugs de software.
Essa interrupgcdo prolongada impossibilitou acesso ao gmail, instabilidades nos
aplicativos youtube, snapchat, entre outros que utilizam o armazenamento em
nuvem da google cloud (Barrett, 2019).

Para prevencao de eventuais falhas, os testes de software tém um papel de
grande relevancia, porém, os desenvolvedores e equipes de operac¢des necessitam
do monitoramento de sistemas para um entendimento assertivo de como o sistema
vai se comportar em produgado (Jeanderson Candido, Mauricio Aniche, Arie van
Deursen, 2021). Essa interagado entre as equipes de desenvolvimento e operagao
resultou num termo conhecido como DevOps, onde ambas equipes caminham juntos
com objetivo de entregar um software de qualidade e de valor na entrega,
combinado com uma velocidade adequada. Nesse modelo existe um ciclo continuo
entre as duas equipes, onde a responsabilidade pela entrega € compartilhada e
busca-se a automatizagdo de tudo aquilo que for possivel, principalmente testes e
entregas, para alcangar o objetivo de uma entrega de qualidade. Em uma empresa
comum, € normal dispor de um numero grande de servidores, o0 que da mais
destaque para essas medidas de automatizagao, ja que é inviavel a atualizacao e
monitoramento desses servigos individualmente. Nestes casos existem ferramentas
de orquestragdo e monitoramento que auxiliam nessas tarefas (Vertigo, 2018).

Com a observabilidade e monitoramento do software é possivel prever
possiveis falhas, antes que algo prejudicial aconteca, através de monitoramento dos
logs e métricas coletadas e dos alertas pré configurados. Além disso, fornece uma
visdo clara de como o seu sistema funciona, ja que fica mais facil entender o fluxo
inteiro de um servigo, 0 que ganha maior énfase quando tratamos de um software

que dispde de uma arquitetura distribuida, que geralmente é mais complexa.


https://peerj.com/articles/cs-489/author-1
https://peerj.com/articles/cs-489/author-2
https://peerj.com/articles/cs-489/author-3
https://peerj.com/articles/cs-489/author-1
https://peerj.com/articles/cs-489/author-2
https://peerj.com/articles/cs-489/author-3
https://peerj.com/articles/cs-489/author-3
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3. OBJETIVOS

3.1 Geral

Como principal objetivo, é utilizar um conjunto de ferramentas de cdédigo
aberto de monitoramento e observabilidade de software com arquitetura distribuida,
que oferecem a possibilidade de localizar falhas e auxiliar os profissionais de Tl na
descoberta de pontos criticos que podem estar afetando o bom funcionamento de
um sistema de software, seja ele de pequeno ou grande porte, através da
possibilidade de configurar alertas e visualizagbes graficas intuitivas. Buscando
fornecer uma visao mais clara para a area de Tl de como o sistema de software esta
se comportando, o que pode resultar em maior rapidez na manutengcao e prevenir
possiveis falhas, fornecendo uma melhor experiéncia do usuario final. Quando
trata-se de bom funcionamento, € abordado todas as questbes de seguranga da

informagao, consultas otimizadas e disponibilidade.

3.2 Especifico

1. Coletar métricas e logs do sistema, com o armazenamento de forma
centralizada;

2. Possibilitar rastreio da execucéo de servicos;

3. Proporcionar andlise das métricas e logs de modo a prevenir possiveis
falhas na infraestrutura;

4. Possibilitar exibicdo de logs e métricas de forma simplificada, através

de visualizagbes graficas intuitivas;
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4. REFERENCIAIS TEORICOS

4.1 Criagao da tecnologia de informagao

Segundo Laia (2013), inicialmente o processamento dos dados era feito
somente no hardware, parte fisica do computador, o que significa que o computador
ndo tinha nenhum programa instalado e necessitava ser fisicamente mudado
conforme a finalidade, com objetivo de atender determinada demanda. Houve uma
grande virada de chave quando Leibniz criou o cddigo binario, que foi o fundamental
na criacdo dos computadores modernos, juntamente com o EDVAC, CPU criado por
John Von Neumann em 1945 e também os Mark |, da universidade de Harvard.
Estes aplicativos s6 vieram a ser chamados de software em 1958, quando John
Hilder Tukey, um cientista americano, utilizou o termo em um artigo.

Na década de 1960, a utilidade da tecnologia entre as organizagdes era o
‘processamento de dados”. Nessa época, a maioria das empresas dedicava os
recursos para o0 processamento centralizado desses dados em grandes
computadores e para os sistemas de controles operacionais, como folha de
pagamento, contabilidade, estoque, faturamento e finangas. O processamento dos
dados tinha como objetivo principal a substituicdo de m&o de obra e redugao de
custos. Os poucos recursos existentes eram totalmente centralizados na area de
processamento de dados e as fungdes de informatica praticamente nao existiam.
Conforme o tempo foi passando, as empresas foram percebendo a importancia da
informatica para gestao de negdcios e incorporando-a como ferramenta de gestéao
empresarial, onde se inicia ja pequenas integragcdes entre sistemas, mesmo que

com algumas redundancias (Rezende, 2002).

4.2 Evolucgao da tecnologia de informagao

Segundo Rezende (2002) na atualidade, a informatica se transformou em
tecnologia de informagdo, contando com diversas integracbes em modernos
recursos. A tecnologia da informagéo ou Tl pode ser definida como um conjunto de
recursos tecnolégicos e computacionais para armazenamento de dados, para

geragado e uso da informacédo e de conhecimentos. A Tl possibilita as empresas a
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terem diversas aplicacbes que se comuniquem, com diferentes bases de dados,
eliminando dados redundantes. Além disso, a tecnologia de informagao contempla
os sistemas de informacdo, que fornecem um apoio para as organizagdes na
tomada de decisdes. Portanto, a utilizagdo da Tl, em conjunto com os sistemas de
informacédo, sdo um diferencial competitivo para as empresas, fornecendo facilidade
de gestao e inteligéncia empresarial.

Turban, Velonino (2013) definem que a Tl € o conjunto de componentes
computacionais utilizados em uma organizagéo, e que sdo de extrema importancia
em todas disciplinas de negdcios, pois tem impacto nas operagdes, no comeércio
eletrbnico, na logistica, nos recursos humanos e no relacionamento com os
consumidores e parceiros de negocios. Portanto, tudo aquilo que envolva negdécios

ou estratégia corporativa passa em algum momento pela TI.

4.3 Sistemas de Informagao

Existe uma diferenca entre Tl e sistemas de informagdo, mesmo que estes
sejam sindnimos. A Tl € uma definigdo mais ampla, refere-se ao lado tecnoldgico de
um sistema de informagdo, onde contempla todos os recursos tecnoldgicos
utilizados para geracao desses dados, como hardware, software e gestdo de dados.
Um sistema de informacéo tem uma funcdo mais especifica, onde € responsavel por
coletar, armazenar, analisar, processar e utilizar essas informacdes obtidas para
uma finalidade especifica. Resumindo em quatro fungdes basicas, seriam a entrada,
processamento, armazenamento e saida dos dados, conforme ilustra a figura 01
(Turban, Velonino, 2013).

Figura 1 - Fungdes basicas de um sistema de informacéao
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Fonte: Turban, Volonino (2013)

Segundo Filho (2015), o conceito de sistemas de informagdo é um conjunto
de componentes da estrutura organizacional, onde o fluxo de informagdes internas e
externas da empresa é processado de forma ordenada. O sistema de informacéao
desempenha também a obtengdo de dados para o planejamento e operagédo de
controle da empresa, que posteriormente esses dados organizados se tornaram
subsidio para ajuda no processo de tomada de decisées. Onde o0 mesmo destaca
que os sistemas de informacdes nao tratam somente dados externos, e também

informacgdes internas decorrentes da operagao da propria empresa.

4.4 Sistemas de software na atualidade

No mundo moderno, tudo é software. Todas empresas, indiferente do seu
tamanho, necessitam de sistemas de informagao para automatizar seus processos.
Os governos utilizam sistemas computacionais para interagir com os cidadaos, como
por exemplo, para coletar impostos ou realizar eleicbes. Empresas utilizam os
softwares para realizar vendas e publicar seus produtos diretamente para o
consumidor final, através de sistemas de comércio eletronico. O software também
aparece embarcado em diferentes dispositivos e produtos da engenharia, como
automoveis, satélites,avides, robds, etc. Enfim, o software contribui para renovar
industrias e servigos tradicionais, como hospedagem, telecomunicagdes,

publicidade, transporte em grandes centros urbanos e lazer (Valente, 2021).
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Nos ultimos trés anos, os pequenos negocios no Brasil apostaram na
informatizacédo e na utilizacdo de novas ferramentas digitais, em especial nas redes
sociais. Atualmente, 72% do segmento utilizam o WhatsApp para se comunicar com
clientes e 40% possuem perfil no Facebook. E o que mostrou a pesquisa
“Transformacgéo Digital nas MPE”, realizada pelo Sebrae entre abril e junho deste
ano, e que identificou a informatizacdo das micro e pequenas empresas. A pesquisa
avaliou como o setor esta envolvido no processo de mudanga para a era digital,
confirmando o crescimento do grau de informatizagdo das empresas de micro e
pequeno porte. O aplicativo WhatsApp e a rede social Facebook sao as ferramentas
mais usadas pelas MPE na divulgacdo de produtos e servicos. Também sao
aproveitadas para estreitar o relacionamento com os clientes e ampliar vendas
(Sebrae, 2018).

‘O forte crescimento das vendas online em 2021 revela um
novo habito do consumo, com migragao de compras para a
internet. No ano passado, nao tivemos periodos criticos de
confinamento e quarentena como em 2020, e, mesmo assim,
os consumidores adotaram em maior propor¢do as compras
remotas. Em novembro de 2021, o e-commerce representou
17,9% das vendas varejistas, um recorde no historico
observado desde janeiro de 2018, quando a penetragcao era de
apenas 4,7%”, analisa o responsavel pela divisao de Varejo
Online da camara-e.net Gastdo Mattos (Mercado e Consumo,
2022).”

Em outra pesquisa realizada pelo App Annie (2021), aponta que o mercado
global de aplicativos bateu recorde histérico de gastos no segundo trimestre de
2021, com valor de U$34 bilndes. A pesquisa também aponta que oito paises
gastam mais de quatro horas diarias usando aplicativos de celular, inclusive o Brasil
lidera o ranking com média de 5.4 horas diarias. A pandemia gera um impacto
nesses numeros, onde foi constatado um consideravel aumento de 45% de
utilizacdo no numero de horas que as pessoas utilizam aplicativos de celular nesse

periodo.

Figura 2 - Tempo gasto em aplicativos no segundo trimestre de 2021
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Avg. Daily Hours Spent in Apps Q2 2021
Select Markets

Brazil Indonesia India South Mexico Turkey Japan Canada United United Russia Argentina Australia France Germany China
Korea States Kingdom

Source: App Annie Intelligence

Fonte: App Annie Intelligence (2021)

4.5 Arquitetura de software

Garlan e Shaw (1994, p. 5) definem a arquitetura de software como uma
solugdo para softwares maiores e mais complexos, que o problema n&o se resume
somente em algoritmos e estrutura de dados, onde tem a principal fungao de definir
a estrutura geral do projeto, questdes como organizagdo bruta e estrutura do
controle global, protocolos para comunicagéo, sincronizagdo e acesso de dados,
dimensionamento e desempenho, atribuicdo de funcionalidades aos elementos de
design e selegao entre alternativas de projeto.

Segundo Valente (2021), a arquitetura de software preocupa-se com projetos
em mais alto nivel. Ou seja, o foco ndo € destinado na organizagao ou interfaces de
classes individuais, mas a unidade de maior tamanho, sejam elas pacotes,

componentes, modulos, subsistemas, camadas ou servigos.

4.5.1 Cliente Servidor

Nessa arquitetura existe um servidor, que representa um processo e fornece

servigos a outros processos, que seriam os clientes. Os clientes ja conhecem a
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identidade do servidor, ou podem descobri-la através de outro servidor, e acessa-la
por chamada de procedimento remoto, porém, o servidor normalmente nao sabe de
antemao quais e quantos clientes irdo acessa-lo em tempo de execucao (Garlan,
Shaw, 1994, p. 14).

A arquitetura cliente servidor, também chamada de duas camadas, é
composta por duas partes distintas, uma executada no ambiente do cliente e outra
no servidor, com objetivo de dividir o processamento entre as maquinas. A camada
do cliente utiliza uma interface para interagcdo entre o usuario e o sistema, onde é
inserido e manipulado informagdes e enviadas ao servidor, através de uma conexao
com o banco de dados que deve ser configurada na aplicagéo. Ja a camada do
servidor é responsavel por processar essas informacgdes recebidas e retornar o
resultado para a camada do cliente. De forma resumida, essa arquitetura de
software utiliza um computador central para armazenar os dados e receber as
requisicdbes da camada do cliente, onde processa e retorna o resultado, conforme

demonstra a figura 03 (Jones, 2007).

Figura 3 - Arquitetura cliente servidor

Banco de dados

Clientes

Fonte: Jones (2007)
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4.5.2 Multicamadas

Segundo Jones (2007) o método multicamadas € conhecido como a evolugéo
do cliente servidor, onde define como principio basico que o cliente nunca se
comunicara diretamente com o servidor de banco de dados, mas sim com uma
camada intermediaria, e essa entdo se comunica com o banco de dados. Essas trés
camadas podem ser chamadas de apresentagéao, regra de negdcios e banco de
dados.

A camada de apresentacao € responsavel por realizar a interagcéo entre o
usuario e o sistema. E uma camada leve, basicamente executa tratamentos de tela
e campos e acessa somente a segunda camada de regras de negécios. E conhecida
também como camada do cliente, regras de interface do usuario ou camada de
interface.

A camada de regra de negocio € um meio campo entre a apresentagao e o
banco de dados, Apds ser chamada pelo cliente, podendo ser varias aplicacdes
cliente, ele faz a requisigao para o banco de dados ja com todos os tratamentos.
Geralmente € uma maquina dedicada com bons recursos de hardware, e é nele que
ficam armazenadas as regras de negdcios, realizando todo seu tratamento e
processamento.

Banco de dados ¢ a ultima divisdo do modelo e € onde fica localizado o
sistema gerenciador de banco de dados.

A figura 04 representa a comunicagdo em uma arquitetura de software

multicamadas.
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Figura 4 - Arquitetura multicamadas

Banco de dados

Regras de Megdcios Regras de Negdcios Regras de Megdcios
“endas Compras Compras

Clientes

Fonte: Jones (2007)

Arquitetura de multicamadas ou trés camadas € comum na construgao de
sistemas de informagéao corporativos. Consiste em uma arquitetura distribuida, onde
conta com trés camadas, cliente (interface grafica), aplicagéo (l6gica de negocio) e
banco de dados. A camada de interface executa na maquina dos clientes. A camada
de negocio executa em um servidor, muitas vezes chamado de servidor de

aplicagao. E, por fim, temos o banco de dados (Valente, 2021, cap.7).

4.5.3 SOA (Arquitetura orientada a servigos)

SOA tem como principio tornar componentes de software reutilizaveis por

meio de interfaces de servigos. Essas interfaces utilizam padrées de comunicacgao

comuns, 0 que possibilita acrescenta-las em novos aplicativos sem a necessidade
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de sempre fazer uma integracdo, também fornecem acoplamento fraco, ou seja,

podem ser solicitadas com pouco ou nenhum conhecimento sobre a integragcéo que

esta sendo feita nos bastidores. No SOA cada servigo € responsavel por realizar

uma funcdo de negodcios completa, como por exemplo, verificar crédito de um

cliente, calcular um pagamento mensal de um empréstimo ou processar uma

proposta de hipoteca. Estes servicos se comunicam através de protocolos como
SOAP/HTTP ou JSON/HTTP, para enviar solicitagdes ou alterar dados (IBM, 2019).

“A arquitetura orientada a servicos (SOA) é uma evolugdo da
computacao distribuida baseada no paradigma de design de
solicitagdo/resposta para aplicativos sincronos e assincronos. A légica
de negoécios de um aplicativo ou fungbes individuais séao
modularizadas e apresentadas como servigos para aplicativos de
consumidor/cliente. A chave para esses servigos € sua natureza
fracamente acoplada; ou seja, a interface de servigco é independente

da implementacao (Kodali, 2015).”

Segundo Abrams e Schulte (2008), um aplicativo SOA adota cinco principios,

sendo eles:

1.

O sistema deve ser modular, ou seja, um conjunto de pequenos
componentes que funcionam juntos e resolvem problemas complexos;
Os moddulos devem ser distribuidos, o que possibilita a comunicagao
entre diferentes computadores através de uma rede, em tempo de
execucgao;

As interfaces de modulo devem ser documentadas e definidas de
forma clara, o que auxilia na localizacao e reutilizacdo dessa interface
por outro desenvolvedor;

Um modulo que fornece um servigo pode ser substituido por outro
modulo que fornece o mesmo servico e interface, pois a interface
projetada €& separada do mddulo. Isso possibilita a manutengdo e
aprimoramentos incrementais, caracteristica de acoplamento fraco;

Os modulos do provedor de servicos devem ser compartilhaveis,
projetados e implantados de wuma forma a ser chamados

posteriormente por outros mddulos com objetivo relacionado.
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4.5.4 Microsservigos

A arquitetura de microsservicos € um conceito com escopo definido pelo
aplicativo. Ela possibilita que o aplicativo seja construido em pequenos pedagos que
podem ser alterados, escalonados e administrados de forma independente (IBM,
2019).

Segundo Fowler (2017), o micro servico basicamente é uma pequena
aplicacdo que executa uma Unica tarefa com eficiéncia. E um pequeno componente
desenvolvido e implantado de forma individual e que pode ser facilmente substituido.
E uma pequena parte de um sistema maior, sendo executado junto com outros
microsservigos, que tem como finalidade executar tarefas que seriam tratadas por
uma grande aplicagao autbnoma.

A arquitetura de microsservigos possibilita uma aplicacdo ser facilmente
escalada tanto horizontalmente, quanto verticalmente, a produtividade e velocidade
do desenvolvedor aumentam drasticamente, e antigas tecnologias podem ser
substituidas facilmente. Esse formato vem sendo adotado por grandes empresas
como Amazon, Twitter, Netflix, eBay e Uber, empresas que executam aplicagbes em
milhares, até mesmo em centenas de milhares de servidores, cujas necessidade foi
pelo motivo que essas aplicagdes eram monoliticas e passaram por dificuldades de
escalabilidade (Fowler, 2017).

Segundo a Oracle (2021), a arquitetura de microsservigos deve ser utilizada
se 0 objetivo é desenvolver uma aplicagdo com possibilidade de suportar diferentes
linguagens de programacao, ser facilmente escalavel, facil de manter e implantar,
altamente disponivel e que minimize falhas.

O diagrama a seguir mostra a arquitetura de microsservigos de um aplicativo:
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Figura 5 - Arquitetura de microsservigos
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Fonte: Oracle, 2021

4.6 Observabilidade

O termo observabilidade foi criado em 1960 pelo engenheiro Rudolf E.
Kalman, quando publicou um artigo caracterizando a observabilidade para descrever
sistemas de controle matematico. Na teoria do controle, a observabilidade é definida
como uma medida de quao bem os estados internos de um sistema podem ser
inferidos a partir do conhecimento de suas saidas externas (Majors, Jones e
Miranda, 2022)

Em sistemas de software a definicdo de observabilidade é definida como uma
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medida de quao bem vocé pode entender e explicar cada estado em que seu
sistema entra. Nao é sobre tipos de dados ou entradas, nem equagdes matematicas,
€ sobre como as pessoas interagem e tentam entender seus sistemas complexos.
Ou seja, requer o conhecimento da interagdo entre pessoas e tecnologia, para
entender como esses sistemas complexos funcionam juntos (Majors, Jones e
Miranda, 2022).

A observabilidade demonstra o quéao bem é possivel entender um software,
ou o que esta acontecendo nele, através de ferramentas que frequentemente vao
coletando métricas, logs ou rastreamentos. As solu¢gbes de observabilidade
permitem a coleta e analise de dados de aplicativos e infraestrutura para melhor
entendimento do estado interno do software, e com isso ser alertado, com objetivo
de resolver problemas de disponibilidade e desempenho do aplicativo para melhorar
a experiéncia de usabilidade do usuario final (Amazon, 2022).

Segundo Carey (2021), o termo de observabilidade na engenharia de software
ganhou maior relevancia por volta de 2018, por uma evolugado natural das praticas
de monitoramento do software. Ao utilizar a observabilidade os desenvolvedores
tiveram a possibilidade de obter dados em tempo real de como o software se
desempenhava e onde estava ocorrendo os problemas, apenas reunindo saidas
brutas de métricas, eventos, logs e rastreamentos. Carey refor¢a que a utilizagdo de
observabilidade nunca foi tdo importante quanto agora, pelo fato da mudanca da
utilizacdo de sistemas de software distribuidos por meio de microsservigos e

containers.

4.7 Monitoramento

Segundo Tebaldi (2020) monitoramento possibilita a observabilidade e
entendimento do estado do sistema, através de um conjunto predefinido de métricas
e registros. O monitoramento é realizado para detectar falhas conhecidas. Ele é
crucial para analisar tendéncias a longo prazo, construir painéis com dados
coletados e alertar, possibilitando entender como os aplicativos funcionam, como
estdo crescendo e sendo utilizados.

Para Majors, Jones e Miranda (2022) os sistemas de monitoramento tem

funcdo de coletar, agrupar e analisar métricas, onde filtram por padrdes ja
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conhecidos que indicam que algo esta ocorrendo com tendéncias preocupantes.
Como exemplo pode ser citado o processamento de um servidor, supondo que a
utilizagdo normal dele seja os 90%, pode ser configurado um alerta para notificar
quando a porcentagem ultrapassar esse numero, e caso baixe dos 90%, o sistema
de monitoramento pode ser configurado para declarar que a condigao ideal foi
recuperada.

Quando o monitoramento é combinado com alertas ha a possibilidade de
identificar o que esta com problema, ou esta prestes a ter um problema. Com esses
dados é possivel identificar possiveis falhas facilmente, que podem ser resolvidas
antes que os usuarios sejam afetados, como por exemplo 0 armazenamento de um
servidor, caso esteja ficando sem espago em disco. O monitoramento apenas nao é
eficaz quando existem incégnitas desconhecidas ou falhas imprevistas, o que torna
necessario a capacidade de identificar com precisdo um conjunto principal de
métricas que indica a integridade de um sistema ou um conjunto de modos de falha
de um sistema (Tebaldi, 2020).

4.8 Monitoramento x Observabilidade

O monitoramento trata-se de um modelo reativo, mais adequado para detectar
problemas conhecidos e padrbes previamente identificados. A observabilidade é
mais adequada para entender sistemas mais complexos e descobrir explicitamente a
fonte de qualquer problema, ao longo de qualquer dimensdo ou combinagao de
dimensbes, sem precisar prever onde e como o problema esta ocorrendo (Majors,
Jones e Miranda, 2022).

Segundo Tebaldi (2020), a observabilidade é como um superconjunto de
monitoramento no sentido de que se um sistema €& observavel, ele pode ser
monitorado. A capacidade de observacao ajuda o monitoramento com fornecimento
de informacdes, ou seja, o monitoramento € feito apds um sistema ser observavel,
sem nenhum nivel de observabilidade n&o seria possivel o monitoramento.

“A observabilidade é uma propriedade de um sistema .
Vocé pode monitorar um sistema usando varios
instrumentos, mas se o sistema n&o exteriorizar seu

estado o suficiente para que vocé possa descobrir o que
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realmente esta acontecendo Ia, entdo vocé esta preso
(Mueller, 2018).”

5. METODOLOGIA DA PESQUISA

A metodologia deste trabalho sera aplicar observabilidade e monitoramento a
um software. Para atingir o objetivo, sera necessario um conjunto entre estudo sobre
as principais ferramentas de codigo aberto de observabilidade e monitoramento de
software, buscando escolher a que melhor resolve os desafios que foram
destacados neste trabalho, e entdo a integracédo destas ferramentas a um grupo de
Microsservicgos.

Escolhido as ferramentas, em seguida sera criado alguns microsservigos
(APIs) de servigcos comuns, como de clientes, fornecedores, produtos, que terdo a
funcado de inserir, editar, atualizar e excluir registros, juntamente com o seu banco de
dados, que armazenara somente aquilo que é pertinente do préprio microsservico.
Os microsservigos serdao desenvolvidos com a tecnologia NodedS, que permite a
execucao de coédigos javascript fora do navegador, e orquestrados com o Docker,
que é uma ferramenta de codigo aberto que possibilita o empacotamento de uma
aplicagcado dentro de um container com virtualizagdo, ou seja, sera possivel testar e
implementar aplicagbes em um ambiente separado da maquina original.

Com os microsservicos rodando, sera integrado as ferramentas de
observabilidade e monitoramento com os microsservigos. Apos identificado que o
monitoramento e observabilidade estdo coletando dados e métricas dos
microsservigos, sera configurado alertas especificos, como de alertar quando o
processamento do servidor esta em 90%, ou entdo o banco de dados ja atingiu 80%
do seu espaco, e também sera feito insercdes, edigdes, atualizagdes e exclusdes de
registros, forgar erros, utilizar grande parte do processamento do servidor, derrubar
alguns microsservicos, enfim, o software ira passar por uma simulagao real do uso
de suas ferramentas no dia a dia e comportamentos que poderiam surgir na
utilizagdo do mesmo.

Todos esses testes feitos serdo apresentados em interfaces graficas
intuitivas, onde sera possivel identificar os pontos criticos, anomalias e acompanhar

em tempo real como o software esta se comportando durante a sua utilizagao.
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6. CRONOGRAMA

O cronograma é referente ao tempo que sera reservado e desempenhado
para o desenvolvimento do trabalho, iniciando desde a pesquisa do tema até o

trabalho pronto com os objetivos esperados.

Atividades Fev [Mar |Abr ([Mai |Jun |Jul Ago | Set | Out [ Nov

Pesquisa do X X

tema

Pesquisa X X X

bibliografica

Coleta de X X
Dados (se for

0 caso)

Apresentagao X X
e discussao

dos dados

Elaboracao X X X X X X X X
do trabalho

7. ANALISE DOS REQUISITOS

Nessa etapa sao abordados todos os passos necessarios para realizar com
sucesso o desenvolvimento da solugao proposta.

Iniciando-se pela analise dos requisitos, serao utilizadas ferramentas para
auxiliar no levantamento desses requisitos. Como a solugéo proposta nédo vem de
requisitos de um cliente, o levantamento dos requisitos neste caso pode ser
resumido no planejamento de tudo que vai compor o projeto, antes de efetivamente
iniciar o desenvolvimento. Essa etapa € importante pois ficara claro quais
tecnologias utilizar, estruturagao do banco de dados, entre outros detalhes que

deverao surgir em tempo de desenvolvimento.
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7.1 UML

UML é uma linguagem de notagao para uso de projeto de sistemas,
resume-se em uma forma de ilustrar a estrutura e comunicacao do software. Para
realizar a ilustragdo, sao utilizados diagramas, cada diagrama é composto por
elementos e possuem relagéo entre si (Ventura, 2019).

Um grande problema no desenvolvimento de projetos € a ma comunicagao
entre os envolvidos, o que torna o UML de grande utilidade, pois deixa o escopo do
projeto mais claro, e o mais importante, centralizado numa unica visdo, utilizando
uma linguagem que todos entendem.

Existem diversos modelos de diagramas dentro do UML, cada um atendendo
uma necessidade. Esses modelos sao divididos entre dois grandes grupos:
diagramas estruturais e diagramas comportamentais.

“Diagramas estruturais devem ser utilizados para
especificar detalhes da estrutura do sistema (parte
estatica), por exemplo: classes, métodos, interfaces,
namespaces, servicos, como componentes devem ser
instalados, como deve ser a arquitetura do sistema etc.
Diagramas comportamentais devem ser utilizados para
especificar detalhes do comportamento do sistema
(parte dinamica), por exemplo: como as funcionalidades
devem funcionar, como um processo de negocio deve
ser tratado pelo sistema, como componentes
estruturais trocam mensagens e como respondem as

chamadas etc. (Ventura, 2019)”

7.1.1 Diagrama Entidade-Relacionamento

Os diagramas de classes sao fundamentais para a modelagem de objetos e
modelam a estrutura estatica de um sistema. No estagio de analise, um diagrama de
classe pode ajuda-lo a compreender os requisitos do dominio do problema e a

identificar seus componentes. (IBM, 2021)
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Neste projeto especificamente foi utilizado apenas o diagrama de classes
para montar toda nossa estrutura do banco, quais as tabelas, seus campos, o tipo
dos seus campos e neste caso sem relagdes entre tabelas, pois nao € o foco do
projeto e n&o ira afetar no monitoramento, se tornando uma estrutura de banco de

dados bem simples.

7.2 GitHub

Antes de iniciar todo o desenvolvimento do projeto é importante organizar a
area de trabalho, para isso foi criado a estrutura de pastas necessarias, e tudo que
ia sendo feito, foi sendo subido para a nuvem, para em caso de eventualidades,
nada ser perdido, e para atender essa necessidade foi utilizado o GitHub.

O GitHub é uma ferramenta com muita popularidade mundialmente, e
basicamente essencial para engenheiros de software. Atualmente ela acomoda mais
de 25 milhdes de usuarios. Resumidamente o GitHub € um servigo baseado na
nuvem que hospeda um sistema de controle de versao. O sistema de controle de
versao ajuda a acompanhar todas as alteragdes feitas, quando e por quem foram
feitas, além de ser possivel restaurar o codigo removido ou editado (Longen, 2022).

Sendo assim, ja foram criados os repositorios no GitHub, possibilitando o
desenvolvimento de qualquer maquina, sempre com a versao atualizada e mantendo

um histérico de tudo que havia sido feito.

8. DESENVOLVIMENTO DO BACK-END

O desenvolvimento back-end é focado principalmente em como um site
funciona, concentrado na légica e funcionalidade do sistema, mantém o sistema
alimentado de dados, mas nao é vista diretamente pelos usuarios. As tecnologias
utilizadas no back-end sdao uma combinacao de servidores, aplicativos e banco de
dados. Os desenvolvedores do back-end sao responsaveis geralmente pela criagao
de APIs, comunicagao com banco de dados, arquitetura de dados, criagcao de
bibliotecas, entre outros. (Krystal, 2022)

O back-end de uma aplicagao pode ser resumida como os bastidores de um

show, mantém as coisas funcionando, mas nao é vista.
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8.1 Banco de Dados

Baseado na estrutura criada no diagrama entidade-relacionamento foram
criadas as tabelas no banco de dados. O banco de dados ¢é utilizado em conjunto
com as APls, onde acontece a comunicacéao por parte da APl que consulta e
manipula essa colecao dados (inser¢ao, edicao e exclusio)

O SGBD escolhido foi o MySQL, por tratar-se de um banco gratuito, de cédigo
de fonte aberto, leve, rapido, seguro e pratico, ja utilizado por muitos
desenvolvedores mundialmente, e geralmente utilizado em conjunto com aplicagbes

web, que se encaixa perfeitamente com o escopo desse projeto.

8.2 APIs

As APIs sao um conjunto de padrdes que fazem parte de uma interface que
tem como objetivo facilitar a criagdo de plataformas pelos desenvolvedores. A sigla
API deriva da expressao inglesa Application Programming, que traduzida para
portugués, significa interface de programacao de aplicagdo. Basicamente é um
conjunto de normas que possibilita a comunicagao entre plataformas através de
diferentes padrdes e protocolos, além de garantirem uma segurang¢a maior para a
aplicacao, pois sao capazes de filtrar e bloquear permissdes a dados de software e
hardware que a aplicagédo pode ter acesso (Fabro, 2020).

Pode ser citado alguns exemplos de APIs que sao utilizados no cotidiano, por
exemplo, quando uma pessoa esta navegando em um e-commerce, adiciona um
produto no seu carrinho e calcula o valor de frete do correios para a entrega, apenas
digitando o seu CEP, por tras existe uma API do correios que é requisitada neste
momento, onde recebe o CEP informado pelo usuario e retorna o valor daquela
entrega automaticamente, sem precisar que todos os CEP de todos os municipios
estejam cadastrados no banco de dados da aplicagdo e-commerce. Se nao existisse
essa API, cada aplicagao teria que fazer um desenvolvimento a parte para calcular o

frete das entregas.
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8.3 JavaScript

De forma breve, o JavaScript € uma linguagem de programacao de alto nivel,
criada em 1996 pelo programador Brendan Eich. Originalmente o JavaScript foi
criado para funcionar em um navegador em especifico, chamado Netscape
Navigator, e tinha como objetivo facilitar processos dentro da pagina web, tornando a
programacgao das animagdes e alertas mais simples. Com o passar do tempo essa
linguagem se popularizou muito, o que veio junto com grandes evolugdes, se
tornando mais versatil e completa ja pode ser utilizada no desenvolvimento ndo s6
de aplicacdes de navegadores, mas também desktop e mobile. (Estrella, 2022)

A escolha da utilizagdo do JavaScript no projeto € decorrente de ser uma
linguagem com uma comunidade enorme, onde existem muitas fun¢des e bibliotecas
criadas que podem ser utilizadas, o que facilita o desenvolvimento, além de
apresentar uma curva de aprendizado baixa, ser compativel com varias plataformas
e navegadores, ser rapida e leve e tornar os sites mais interativos. Além disso, como
ja dito, a linguagem JavaScript se tornou muito flexivel, o que o torna possivel utilizar
tanto no server-side (back-end) como no lado client-side (front-end), sendo
necessario no back-end um compilador que interprete a linguagem, ja no front-end

nada é necessario, pois os navegadores o interpretam como HTML.

8.4 Node.js

O Node.js pode ser definido como um ambiente de execugao da linguagem
JavaScript no server-side. O que possibilita criar aplicacées JavaScript e subir essas
aplicagdes sem depender de um browser para a execucgao, diferente de como foi
criado o JavaScript, onde era exclusivo para os browsers.

A utilizacdo do JavaScript no server-side com o Node.js € um tanto quanto
recente (em torno de 10 anos), porém, ja é utilizada por grandes empresas do
mercado de tecnologia, como Netflix, Uber e Linkedin. O principal motivo de adog¢ao
€ a alta capacidade de escala, flexibilidade e baixo custo. (Lenon, 2018)

A principal caracteristica que faz o Node.js se diferenciar das demais
tecnologias bastante conhecidas como PHP, Java e C#, é o fato da sua execugé&o
ser single-thread. Isso significa que apenas uma thread é responsavel por executar o

cédigo JavaScript da aplicagédo, enquanto nas outras linguagens sao varias, sempre
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criando uma a cada nova a cada requisi¢ao, o que acaba demandando recursos
computacionais para criagao destas threads. Apesar de ser single-threaded, o node
consegue tratar requisigdes concorrentes para nao ocasionar uma espera enorme
de tempo da primeira para a ultima requisi¢gdo. Enquanto o servidor tradicional utiliza
o sistema multi-thread para tratar requisigdes concorrentes, o Node.js consegue o
mesmo efeito através de chamadas de entrada e saida ndao-bloqueantes. Isso
significa que estas operacdes de entradas e saidas (ex: acesso a banco de dados e
leitura de arquivos do sistema) sdo assincronas e nao bloqueiam a thread.
Diferentemente dos servidores tradicionais, a thread nao fica esperando que essas

operagdes sejam concluidas para continuar sua execugéao. (Lenon, 2018)

A figura a seguir apresenta a diferenga entre o funcionamento de um servidor

web tradicional (PHP, Java, C#) e o funcionamento do Node.js:



Figura 6 - Modelo Node.js vs Tradicional
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Fonte: Lenon, 2018

8.5 Express.js
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O Express.js foi langcado em 2010, trata-se de uma framework de cddigo

aberto, ou seja, sem custo de uso, que tem como objetivo otimizar a construgéo de

aplicagdes web e APIs. Se tornou um dos frameworks mais populares da

comunidade de tecnologia e utiliza o Node.js para execug¢ao do JavaScript no

back-end (Andrade, 2020).

Muito popular nas comunidades de tecnologia e também nas grandes

empresas, o Express.js facilita a criagdo de aplicagdes que usam o conjunto de
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Node.js com JavaScript no back-end, tendo como principais caracteristicas um
sistema de rotas completo, tratamento de excegdes dentro da aplicacéo,
gerenciamento de diferentes requisicdoes HTTP e rapida criacdo de aplicagdes, ja
sendo utilizado por grande empresas como Fox Sports, PayPal, IBM, Uber, entre
outras (Andrade, 2020).

8.6 Documentacgao das APIs

Pensando em uma boa organizagao das APIs criadas, € essencial a
documentagéo do que foi desenvolvido. Como ja dito, as APIls podem ser
reutilizadas por outras plataformas, e para que isso seja possivel, € inevitavel ao
menos uma descricao do que se trata determinada API, ou seja, qual sua funcéo, e
como deve ser utilizada, caso contrario, pode comprometer sua adogdo em outras
aplicagdes.

Para organizar e expor de forma clara o catalogo de APIs disponiveis e como

utiliza-las, foi utilizado uma tecnologia chamada Swagger.

8.6.1 Swagger

Swagger € uma ferramenta open source que pode ser utilizada em varias
linguagens de programacao, com objetivo de auxiliar a criar a documentagao dos
servigos fornecidos pelas APls. O framework do Swagger implementa a
especificagdo OpenAPI, que € uma linguagem para descri¢do de contratos de APls
REST, onde define-se um formato JSON com campos padronizados, através de um
JSON Schema, para que seja descrito as descri¢gdes, modelos de dados, recursos,
métodos HTTP aceitos, URLs e cédigos de retornos esperados (Moura, 2021).

O Swagger auxiliou para documentar as APIs desenvolvidas, além de
possibilitar reunir as informacdes de todas APIs desenvolvidas em um local so, pois
através do proprio Swagger, é disponibilizado o Swagger Ul, que permite criar uma

interface para o usuario.

Na figura a seguir é apresentado um exemplo da criacédo da documentagao
dos endpoints de consulta, inser¢ao, edi¢cao e exclusdo da API de produtos, escrito

em linguagem OpenAPI:



Figura 7 - Criagdo de documentagéo via Swagger

t productController = require('../controllers/product’};]

[

.pp.pﬂst{'fprﬂduct', productController.insertProduct

[

o.patchi " /product®, productController.updateProduct

[

épp.d&let&{'fprnductf:pru_cudigu', productController.deleteProduct

[

Autor: Elaborado pelo autor.

Na figura a seguir, & apresentado o resultado do desenvolvimento dessa

documentagéao ja em interface para o usuario (Swagger Ul):
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Figura 8 - Apresentagao das rotas no Swagger Ul

Produto A
/product Retornaista de produtos v
/praduct Insere produto A

Parameters Try it out

Name Description

json )

obiect Dados para inserir um produto (obrigatorio)

(body)

Example Value | Model

"pro_descricao”: "Teste",
"pro_tasanho": "M",

"pro_custe”™: 6,
"pro_valor": "12°

Parameter content fype
application/json v

Responses Respanse content type | application/json v

Code Description

Criado
Solicitago Invalida

Ermo Interno do Servidor

/product Afualiza informagdes do produto v

I /product/{pro_codigo} Deleta Produto v

Fonte: Elaborado pelo autor.

8.7 Back-end finalizado

Utilizando boas praticas de programacgao, organizagéo de pastas, e as demais
tecnologias ja abordadas, como banco MySQL, JavaScript, Node.js, Express.js e
Swagger foram desenvolvidas as APIs necessarias e configurado a conexao delas
com o banco de dados, sendo assim, ja € possivel consultar e manipular os dados

do banco de dados através da APls.
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A figura a seguir demonstra toda a estrutura de pastas criadas no projeto,
onde na pasta configs foi configurado a conexao com o banco MySQL, pasta docs,
routes e views sao configuracbes do Swagger, services responsavel pela carga de
dados, execugédo de regra de negdcio, formatagdo dos campos e retorno para quem
chama a API e controllers responsavel pelo tratamento de parametros de entrada e

retorno da chamada:

Figura 9 - Estrutura de pastas do projeto back-end

~ mm backend
i

3 SIC

~ @l Cconfigs

JE pOujs
~ g Ccontrollers
J5  compan:
JS  customer.s
Js productjs
J5 prowvider)s
~ il docs
w swaggeryaml
~ i routes
J5  company.js
J5 customer.js
J5  indewjs
J5 produockjs
JS prowviderjs
- il services
CHTIpaNY.js
J5 customer.js
J5  productjs
J5 prowvider.s
J5 swagger.s
= views
J5 indexjs
& .gitignore
package.json

yam.lock

Autor: Elaborado pelo autor.

E nas seguintes figuras, é exemplificado o desenvolvimento de uma API que
faz a inser¢do de um produto na tabela T_PRODUTO no banco de dados, onde a

primeira imagem indica o services responsavel pela carga de dados, conexdo com o
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banco e regra de negdcio, seguido do controller que trata os parametros de entrada

e retorno da chamada:

Figura 10 - Exemplo de API de inserg&o na pasta Services

t db = require(” .. /configs/pg’);

const sql_insert =
“insert into t_produto (pro_codigo, pro_descricao, pro_tamanho, pro_custo, pro_valor)
values (nextval 'gn_produto’ ', %1, %2, $3, %4) °

rtProduct (par

t.rowCount > 0) {
n result.rows.msg = 'Insercdo realizada com sucesso’

Autor: Elaborado pelo autor.

Figura 11 - Exemplo de API de insergéo na pasta Controllers
const productService = require ('../services/product’);
in;ertPruduct async (req, res) = {

let params = reg.body
if (params.pro_descricao 55 params.pro_tamanho)
const it productService.insertProduct(params)
11} . json( rows)

.json({
tpe: 'API’,
message: 'MISSING_BODY_FIELDS',
detail: 'Obrigatdorio informar os campos pro_descricao e pro_tamanho'

} catch{err){
res.status(500).json(err)

Autor: Elaborado pelo autor.

9. DESENVOLVIMENTO DO FRONT-END

Também conhecido como “lado do cliente”, o front-end é responsavel por toda
interacao da aplicagdo com o usuario e interface grafica, ou seja, o design,
conteudo, comportamento, desempenho e capacidade de resposta de uma

aplicagao (Machado, 2021).
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Usando o mesmo exemplo do back-end, em um show, onde o back-end seria

os bastidores, o front-end seria toda a apresentag¢ao. No front-end é desenvolvida

toda a parte de interacdo com o usuario, interface grafica, navegacéao da aplicacao,

responsividade para diferentes dispositivos, ou seja, um conjunto de criagéo de

elementos visuais com funcionalidades.

No front-end foi desenvolvido interfaces graficas para requisitar as APIs ja

criadas anteriormente, as habilidades necessarias para o desenvolvimento de

aplicagdes web sdo focadas em trés principais linguagens, que séo elas:

1.

HTML: Tem o significado de linguagem de marcagao de hipertexto, € um
componente basico de aplicagbes web. Ele descreve a estrutura através de
forma semantica, utilizando tags para renderizar elementos como botdes,
textos, inputs, links, imagens, entre outros. Sem o HTML, o navegador n&o

saberia exibir textos como elementos ou carregar ou outros conteudos.

CSS: Cascading Style Sheet, ou traduzido, Folha de Estilo em Cascatas, é

utilizado em conjunto com o HTML para dar forma ao documento criado. Com
ele é possivel estilizar os elementos, definindo diferentes fontes, tamanho das
fontes, espacamentos, cores, bordas, posicionamento dos elementos e outros

elementos visuais.

JavaScript: Diferente do HTML e CSS, é uma linguagem de programagéao. No
front-end ele é responsavel por dar “vida” a aplicagao, utilizando em conjunto
com o HTML e CSS ele torna os elementos mais dinamicos, ou seja, quando
0 usuario executa alguma agao na aplicagao vai resultar em algum
comportamento, neste momento, & acionado o JavaScript, pois é ele quem
permite execugao de scripts na nossa aplicagao. Com ele também

conseguimos fazer as fungdes que fazem as requisi¢des para as APIs.

9.1 Vue.js

O Vue.js € um framework Javascript open source bastante conhecido pela

sua reatividade, € um dos mais populares por conta dos fatores como flexibilidade,

escalabilidade e baixa curva de aprendizado. Usado para construir SPA (Single Page
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Applications) e interfaces de usuario, tornou-se uma excelente opg¢ao, também, pelo
fato de ter componentes reutilizaveis e proporcionar o desenvolvimento agil
(Pinheiro, 2021).

Trata-se de um facilitador para o front-end, proporcionando mais agilidade,
escalabilidade e melhor experiéncia do usuario, contando com diversos plugins e
padrées. Sua estrutura ndo afeta o desenvolvimento de componentes, que ainda
utilizam como base HTML, CSS e JavaScript, ele apenas traz uma melhor

arquitetura, com sintaxes padrdes para criacdo de telas e diversas diretivas.

9.2 Quasar Framework

Nas empresas de tecnologia € normal as equipes de desenvolvimento de
aplicagdes no front-end utilizarem algum framework de componentes Ul, isto é,
utilizar um framework que ja conta com diversos componentes visuais,
funcionalidades e plugins ja criados e documentados, sendo facilmente utilizaveis,
criando uma identidade unica, com maior agilidade nas entregas.

O Quasar € uma das varias frameworks que existem no mercado para suprir
essa necessidade, ele conta com muitos componentes e plugins faceis de usar, sem
ter nenhum custo, preparado para utilizar com Vue.js. Os componentes ja estilizados
e bem documentados como devem ser implementados resultam numa agilidade
muito grande para o desenvolvimento do front-end, além de auxiliar também no

layout padrdo das paginas e posicionamento dos elementos.

9.3 Vuex

Em aplica¢des desenvolvidas em Vue.js € comum termos comunicagdes entre
componentes pais e filhos, e em alguns casos, componentes que utilizam os
mesmos dados entre eles. Caso a aplicagao cresga, o gerenciamento para manter
esses componentes atualizados com os dados mais recentes pode se tornar uma
dor de cabeca, ou se tornara complexo e demorado ficar atualizando dados entre
varios componentes cada vez que existir uma acdo em um deles, pensando em
resolver este problema o Vuex foi criado.

O Vuex é um padrao de gerenciamento de estado para o Vue.js. Serve como

um centralizador de informacgdes onde todos os componentes da aplicagao tém
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acesso, possibilitando que o estado deles s6 possam ser alterados de forma
previsivel, através de regras criadas pelo mesmo. O Vuex extrai o estado
compartilhado dos componentes e o gerencia em um singleton global. Com isso, a
arvore de componentes se torna uma grande “view”, e qualquer componente pode
acessar o estado ou acionar agdes, ndo importando onde elas estejam na arvore
(Monteiro, 2019).

Portanto, quando um componente altera seu estado, € alterada aquela
propriedade de forma global, e qualquer outro componente que compartilha aquela

propriedade sera atualizado também.

9.4 Axios

Para ser possivel fazer requisi¢cdes HTTP, foi utilizado o Axios, que trata-se
justamente de uma biblioteca para comunicagao via protocolo HTTP e é compativel
com Node.js, possibilitando fazer as requisicdes para as APIs ja desenvolvidas.

O Axios no lado do servidor usa requisicao HTTP, no lado do cliente
(navegador) utiliza XMLHttpRequests. Algumas caracteristicas importantes dele é
que suporta API de promises, intercepta requisicoes e respostas, cancela
requisicoes, transforma dados de requisigdes e respostas e automaticamente

transforma dados para json.

9.5 Front-end finalizado

Utilizando as tecnologias mencionadas anteriormente, finalizamos o front-end.
Isso significa que foi feita uma interface grafica para interagdo com o usuario, onde
as acdes do usuario tomadas na aplicagao ja estao requisitando nossas APls e
gravando no banco de dados. Para exemplificar o processo e manter uma logica dos
processos anteriores do back-end, foi continuado os exemplos em cima das rotas de

produtos, onde € possivel consultar, inserir, editar e excluir produtos.

A figura a seguir demonstra a interface grafica que foi desenvolvida no

front-end para as a¢des relacionadas a produtos.
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Figura 12 - Interface grafica desenvolvida no front-end

= Hevel Store

Cadastros

Digite para pesquis
2 Produtos
Cadastro e visualizagdo
Codigo Descrigdo Tamanho Custo Valor de venda
18 Casaco Moletom M 70.00000 130.00
19 Casaco Moletom G 70.00000 130.00
20 Camiseta Algodéo P 60.00000 100.00
21 Camiseta Algodéo M 60.00000 100.00
22 Camiseta Algodao G 60.00000 100.00
23 Camiseta Algoddo GG 60.00000 100.00
24 Jaqueta M 80.00000 150.00

Fonte: Elaborado pelo autor.

A figura a seguir demonstra a estrutura criada no projeto do front-end, onde

cada pasta tem sua responsabilidade:

e Assets: Imagens da aplicacao

e Components: Todos os componentes desenvolvidos no front-end

e Configs: Configuragdo do Axios para fazer requisi¢des HTTP

e Router: Navegacgao de paginas dentro da aplicagao

e Services: Requisicao para as APIs (chama o Axios)

e Store: Centralizagdo de estado de componentes (Vuex)

e Styles: Classes de css que podem ser utilizadas por qualquer componente

e Views: Paginas principais, jungdo dos componentes criados

e App: Layout padrao da aplicagéo, neste caso, menu lateral e superior, pois
indiferente da tela navegada, sempre sera o mesmo

e main: Criagdo do app e importagdes necessarias (Quasar, store, etc)

e quasar-user-options: Op¢des customizadas do framework Quasar

e jsconfig.json: Arquivo de configuragao para auxiliar o editor de texto
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e vue.config.js: Arquivo de configuragao do vue

Figura 13 - Estrutura de pastas do projeto front-end

~ am frontend
]
& public
4 SIC
i assets
components
configs
router

senvices

store
shyles

views
App.vue
5 main.js
5 qQuasar-user-optionsJs
3 .browserslistrc
* .gitignore
Ji jsconfig.json
package.json
READMEmMd
% wvueconfigjs

yam.lock

Fonte: Elaborado pelo autor.

10. DOCKER

O Docker é uma tecnologia que possibilita virtualizar aplicagdes no conceito
de “containers”, trazendo da web ou de seu repositorio interno ou uma imagem
completa, essa virtualizacdo também baixa todas as dependéncias necessarias para
executar a aplicagao (Neto, 2019)

Trata-se de uma tecnologia open source que facilita a criacdo e administracao
de ambientes isolados, possibilitando o empacotamento de uma aplicagao ou
ambiente dentro de um container.

O container contém um conjunto de processos que séo executados a partir de
uma imagem que fornece todos os arquivos necessarios. A imagem € um modelo de
somente leitura que é utilizada para subir um container, também é possivel construir

nossas proprias imagens e utiliza-las como base para os containers.
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Entendendo as possibilidades que o docker disponibiliza, foi utilizado para
subir containers para o banco de dados, back-end, front-end e posteriormente para

as imagens necessarias de monitoramento e observabilidade.

10.1 Docker Compose

Na utilizagao no docker, ao construir os containers sdo necessarios informar
alguns parametros para cada container individualmente, como porta, variaveis de
ambiente, entre outros. Quando trata-se de varios containers, o trabalho acaba
sendo demorado e repetitivo, pois cada vez que precisar subir aquele servigo,
precisara informar novamente aqueles parametros.

Para resolver esse problema existe o Docker Compose, que basicamente é
uma solugcdo multi-container. Utilizando um arquivo € possivel declarar todos os
servigos que vocé quer rodar, juntamente com suas propriedades, porta, nome,
variaveis de ambiente, etc. Basicamente toda aquela construgao que anteriormente
era feita individualmente é declarada em um arquivo, e através desse arquivo é

possivel executar todos os containers de uma so vez.

Na figura a seguir apresenta o arquivo docker-compose.yaml com os trés

containers configurados, do banco de dados, back-end e front-end.

11. MONITORAMENTO E OBSERVABILIDADE

O monitoramento e observabilidade na aplicagdo tem um papel importante
para auxiliar na identificagao de varios pontos que podem ser criticos, causando
uma ma experiéncia do usuario final, como por exemplo, performance da aplicacao,
servicos indisponiveis, processamento ou memoéria do servidor em limites
preocupantes, erros que nao foram previstos em momento de desenvolvimento,
entre outros.

Para ser possivel aplicar o monitoramento e observabilidade na nossa
aplicagao foram usados trés servigos, APM Server, Kibana e Elasticsearch, todas
essas tecnologias trabalham em conjunto para atender o objetivo proposto do

projeto, também é importante destacar que seu uso é gratuito, tendo funcionalidades
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exclusivas para versao paga. Os servigos foram executados de forma local, porém, é

possivel subir 0 servigos na nuvem.

11.1 Elasticsearch

‘O Elasticsearch € um mecanismo distribuido de pesquisa e
analise de coédigo aberto criado no Apache Lucene e
desenvolvido em Java. Ele comegou como uma versido
escalavel da estrutura de pesquisa de cédigo aberto Lucene e,
em seguida, adicionou a capacidade de dimensionar indices
Lucene horizontalmente. O Elasticsearch permite armazenar,
pesquisar e analisar grandes volumes de dados rapidamente e
quase em tempo real e fornecer respostas em milissegundos. E
capaz de obter respostas de pesquisa rapidas porque, em vez
de pesquisar o texto diretamente, ele pesquisa um indice. Ele
usa uma estrutura baseada em documentos em vez de tabelas
e esquemas e vem com extensas APIs REST para armazenar
e pesquisar os dados. Basicamente, vocé pode pensar no
Elasticsearch como um servidor que pode processar
solicitagdes JSON e devolver dados JSON (Abueg, 2020). “

O Elasticsearch quando subido inicializa um cluster, e € nele que serdo

criados os indices do APM, assim armazenando as métricas coletadas. Para subir o

Elasticsearch, como as demais aplicagdes, sera via docker, declarado no

docker-compose.

A figura a seguir apresenta o servigo do Elasticsearch declarado no

docker-compose.yaml.
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Figura 14 - Elasticsearch declarado no docker-compose

docker-composeyrmd X
L ‘ B

elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:7.11.1
environment :
- bootstrap.memory lock=true
- cluster.name=docker-cluster
- cluster.routing.allocation.disk.threshold_enabled=false
- discovery.type=single-node
- ES_JAVA_OPTS=-XX:UseAVX=2 -Xmslg -Xmxlg
ulimits:
memlock:
hard: -1
soft: -1
volumes:
- esdata:/usr/share/elasticsearch/data
ports:
- 9200:9200
networks:
- elastic
healthcheck:
interval: 28s
retries: 10

test: curl -s http://localhost:9200/ _cluster/health | grep -vq '“status™:"red"’

Fonte: Elaborado pelo autor.

11.2 APM Server

Com o APM Server é possivel capturar e analisar todas as transacoées feitas
na aplicagao, sendo possivel investigar cada camada da requisicao, desde a
chamada no client-side até o retorno da API requisitada. O detalhe dessas
transacdes resulta em um grande ganho de agilidade para identificar um eventual
problema, sendo possivel minimizar o tempo de indisponibilidade de determinado
servigo, resultando em uma melhor experiéncia da aplicagao para o usuario.

Para implementar o APM Server sdo necessarios trés passos: subir o servigo
do APM Server, incluir um agente APM como dependéncia no back-end e configurar

o servigo do APM no index.js que faz a inicializagao do projeto back-end.

1. Subir o servigo do APM, para isso foi utilizado o docker, ja adicionado esse
servigo no docker-compose, para quando subir o back-end e o front-end, ja

subir também o APM Server.
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A figura a seguir apresenta o servico do APM Server declarado no
docker-compose.yaml. E possivel observar que ja foi informada a porta do
Elasticsearch que ja esta configurada, e também do Kibana, que sera
apresentado em seguida, isso se da pelo motivo que os trés trabalham juntos

para o funcionamento.

Figura 15 - APM Server declarado no docker-compose

& gocker-composeyrmi X
]

1 wersion: '2.2'
services:
apm-Server:
image: docker.elastic.co/apm/apm-server:7.11.1
depends_on:
elasticsearch:
condition: service_healthy
kibana:
condition: service_healthy
cap_add: ["CHOWN®, “DAC_OVERRIDE®, "SETGID", “SETUID"]
cap_drop: ["ALL"]
ports:
- 8200:8200
networks:
- elastic
command: >
apm-server -e
-E apm-server.rum.enabled=true
-E setup.kibana.host=kibana:5601
-E setup.template.settings.index.number_of_replicas-0
-E apm-server.kibana.enabled=true
-E apm-server.kibana.host=kibana:5601
-E output.elasticsearch.hosts=["elasticsearch:9200"]
healthcheck:
interval: 10s
retries: 12
test: curl —write-out 'HTTP %{http_code}' —fail —silent —output /dev/null http://localhost:8208/

Fonte: Elaborado pelo autor.

O agente APM: Responsavel por observar as requisigdes recebidas do
front-end para o back-end, coletar as métricas da requisicdo e enviar para o
Elasticsearch com indice que vem do APM. Para adicionar a dependéncia no
back-end é necessario executar o seguinte comando no terminal: npm install
elastic-apm-node --save

A figura a seguir apresenta a inclusdo da dependéncia do agente APM
no back-end feito em Node.js.
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Figura 16 - Instalada dependéncia do APM no back-end

|
"name”: "api”,
"version”: "1.8.8",
"description™: "",
"main”: "index.js",

"scripts”: {
"dev”: "nodemon ./src/index.js",
"test”: "echo ““Error: no test specified\” &6 exit 1",
"doc”: "node ./src/services/swagger.js”,
"prd”: "node ./src/index.js”

AF

"keywords": [1,

“"author®: "%,

"license™: "ISC",

"dependencies”: {
"rors™: "“7.R.5".
"elastic-apm-node”: ""3.408.0",
“express : " 4.17.17,
"nodemon”: ""2.0.12",
"pg": ""8.7.1",
"swagger-autogen”:
"swagger-ui-express”:

Fonte: Elaborado pelo autor.

3. Aconfiguragédo no index.js do back-end (que faz a inicializagéo da aplicagéo)
¢ feita para configurar a conexdo com a imagem do APM que foi buildado via

Docker.

A figura a seguir apresenta a configuragdo do APM no index.js, onde
primeiramente foi iniciado o elastic-apm-node através do start, e depois definido o
nome do servigo (servicename), que neste caso, € a api(back-end) que esta sendo
monitorado e qual é a URL (serverUrl) que esta rodando o APM Server. E importante
destacar que a inicializacdo do APM deve ser declarado antes de precisar qualquer

outro modulo no aplicativo Node.js, que neste caso, usamos o Express.js.
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Figura 17 - Configuracdo do APM no back-end

J5 indexjs M X
F 15
= require(‘elastic-apm-node’ ).start({

serviceName: "api’,
secretToken:
apiKey:

serverUrl: 'htip://localhost:8286',
b

st express = require( 'express')
pp = express()
require( "cors”)

require(’./services/swagger")
app.use(express.json )

.index
callback(null,

callback(new Error “Not allowed by CORS? ${origin} // ${domains}" )
1

Ir
methods: “GET,HEAD,PUT,PATCH,POST,DELETE,OPTIONS",
credentials: true

use( " /docs/swagger.yaml', express.static/ 'src/docs/swagger.yaml’ );

get('/" = resp.send( "Server on' );

listen =.log 'Servidor rodande na porta 3008° );

Fonte: Elaborada pelo autor.

11.3 Kibana

O Kibana é o ultimo servico necessario para termos nossa aplicacao
monitorada, trata-se de uma ferramenta de visualizagao e gerenciamento de dados
disponibilizado em diversos formatos, como graficos de pizza, graficos de linha,
histograma, entre outros. E no Kibana que torna-se possivel a visualizagdo das
métricas coletadas pelo APM Server, da mesma forma que as outras aplicagdes, ele

€ subido via docker, declarado no docker-compose.



48

A figura a seguir apresenta o servigo do Kibana declarado no
docker-compose.yaml. Onde é possivel observar que foi declarado uma
dependéncia do Elasticsearch e a porta exposta € a 5601, isso significa que é

permitido acesso ao Kibana através do navegador.

Figura 18 - Kibana declarado no docker-compose

& docker-composeymi X
]

kibana:
image: docker.elastic.co/kibana/kibana:7.11.1
depends_on:
elasticsearch:
condition: service_healthy
environment :
ELASTICSEARCH_URL: htt:ﬁelasticsearch:%ﬂﬁ!
ELASTICSEARCH_HOSTS: htt:;’f&last:icsearch:%%
ports:
- 5601:5681
networks:
- elastic
healthcheck:
interval: 1@s
retries: 20
test: curl —-write-out 'HTTP %{http_code}' —fail —silent —output /dev/null http://localhost:5601/api/status

Fonte: Elaborado pelo autor.

11.4 Monitoramento e Observabilidade finalizados

Apés configurado todo o back-end, front-end, APM Server, Elasticsearch e
Kibana, torna-se possivel fazer uma requisi¢cao no front-end, que chamara o
back-end e em tempo real observar essa transag¢ao no Kibana.

Em seguida sera apresentado o caminho completo de uma requisi¢ao no

front-end até a visualizagdo das métricas no Kibana.

1. Na figura a seguir foram feitas duas requisi¢ées no front-end, uma na criagao
da tela, onde chamou a GET/product e outra para deletar um produto, que foi
requisitada a DELETE/product.
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Figura 19 - Requisicdes feitas no front-end

Confirmagéo

Deseja confirmar a exclusdo do produto?

=

Fonte: Elaborado pelo autor.

2. Afigura a seguir apresenta que no Kibana, de forma imediata, é atualizado
duas novas transagdes, que foram as chamadas no front-end, com

informacgdes iniciais referentes a laténcia, taxa de transferéncia e taxa de erro.

Figura 20 - Transagodes registradas no Kibana

Transactions View transactions
Mame Latency (avg.) Throughput Error rate Impact -
GET /product 83 ms _ﬁ_ 0.4 tpm 0% —
DELETE /product/:pro_c... 37 ms _’1‘_ 0.2 tpm 0% ]

Fonte: Elaborado pelo autor.
3. Afigura a seguir apresenta que ao detalhar a transagao do GET/product &
possivel visualizar essas mesmas informagdes em formato de graficos, com o

horario da transacéo.



Figura 21 - Gréficos ao detalhar transacédo GET do produto

50

Latency  Metric Average v Throughput
|
|
@ HTTP 2xx
® Average
Error rate Time spent by span type

Fonte: Elaborado pelo autor.

4. Na figura a seguir é apresentado a amostra de rastreamento, outra

informacéo relevante da transacéo, que informa detalhes como tempo de

execugao da transagao, URL chamada, retorno obtido e até qual o SQL que

foi executado
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Figura 22 - Amostra de rastreamento de requisicao GET
16 minutes ago
6.6 ms (100% of trace)
GET hutp:/flocalhost:3000/product

Chrome (107.0.0.0)

Timeline Metadata Logs

Services @ zpl

=~ 0ms 1.0 ms 20ms 3.0ms 4.0 ms 5.0 ms s0ms 6.6 Ms

i .

% HTTP Zxx GET /product 6.6 ms

& SELECT FROM t_produto 3.6 ms  asyne

Fonte: Elaborado pelo autor.

5. Na figura a seguir é exemplificado que ao clicar no SELECT é possivel
observar com mais detalhe qual o SQL executado, qual a porcentagem de
tempo que ele utilizou em relagéo a toda a transacao e qual o banco de

dados.



6.

7.

Figura 23 - Informagdes ao detalhar SQL GET

Spaﬂ detalls @& View span in Discover

SELECT FROM t_produto api GET

21 minutes ago 3.6 ms (55% of transaction ) DE | postgresql = query — async

Database statement

select pro_codigo,
pro_descricao,
pro_tamanho,
pro_custo,
pro_valor
from t_produto

Fonte: Elaborado pelo autor.

Ainda é possivel detalhar o metadata, onde disponibiliza toda informacéao
referente a requisicao HTTP, host da aplicacao, requisicao na API, agente
configurado no back-end, URL requisitada e ao usuario agente que fez a

requisicao.

Também é possivel analisar dados referentes ao servidor, sendo facil
identificar possiveis gargalos de processamento ou falta de espago de

armazenamento, conforme apresenta a figura a seguir.

52

[product
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Figura 24 - Graficos do processamento e armazenamento do servidor

Overview Transactions Errors Metrics Service Map
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Fonte: Elaborado pelo autor.

12. CONSIDERAGOES FINAIS

Com o avanco do uso da tecnologia como uma dependéncia da maioria das
tarefas do dia a dia, seja pessoal, comercial, ou empresarial, € natural que estas
aplicagdes se tornem maiores, mais dificeis de serem controladas e gerenciadas. O
trabalho apresenta um auxiliar que foi implementado do zero, sendo o Elastic,
juntamente com uma aplicagdo criada do zero, para melhor controle da mesma,
possibilitando a captura de forma facil e com clareza das execug¢des executadas na
aplicacdo, mantendo um registro destas, sendo possivel exibi-las em dashboards.

O projeto entregue atende o objetivo de monitorar e observar a aplicagao,
rastreando todas as agdes executadas pelos usuarios. Porém, como sugestao de
melhoria, conforme o tamanho da aplicacéo for crescendo, outros pontos criticos vao
ser identificados e podem se tornar interessantes serem monitorados, estes vao
depender da necessidade. Como por exemplo, subir esse servico na nuvem por
limitagcbes de hardware, personalizar alertas, criar dashboards personalizados,
monitorar componentes especificos no front-end, etc. O principal para isso se tornar
possivel ja foi realizado, que € a integracdo da aplicagdo com o servigco do
Elasticsearch trabalhando com o Kibana. Para adicionar mais formas de
monitoramentos, pode ser feito facilmente incluindo novas dependéncias no projeto,

inclusive disponiveis pelo Elastic.
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