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“Não é o conhecimento, mas o ato de aprender, não a
posse mas o ato de chegar lá, que concede a maior
satisfação.“

Carl Friedrich Gauss.
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1. INTRODUÇÃO

Atualmente a população mundial está cada vez mais conectada à internet, os

aplicativos fazem parte do dia a dia da grande maioria da população,

microempresas, pequenos negócios e grandes corporações empresariais. Os

celulares já não são destinados somente para utilizar as redes sociais e trocar

mensagens, e se tornaram um grande potencial para alavancar os negócios.

De acordo com a Neotrust/Movimento Compre & Confie, em parceria com o

Cômite de Métricas da Câmara Brasileira da Economia Digital (2022), o faturamento

de vendas na internet em 2021 teve um aumento expressivo em relação a 2020,

tendo uma alta máxima de 48,41%. Considerando o mesmo período de vendas

nesses dois anos, o ano de 2021 teve um crescimento de 35,36% em relação ao

ano anterior (Mercado e Consumo, 2022).

Com essa grande demanda na utilização de sistemas de software, além de

surgirem muitas novas aplicações, a grande maioria também cresceu, onde

destaca-se algumas empresas como google, microsoft, amazon, netflix, que

dispõem de sistemas de softwares enormes, que são utilizados mundialmente com

grande frequência. Para atender essa alta demanda de acessos, e também como

um processo natural do meio da tecnologia, existe a evolução dos softwares, sendo

na adoção de novos métodos de desenvolvimento, novas arquiteturas de software,

utilizando novas linguagens de programação ou novas tecnologias. Isso tudo resulta

numa maior complexidade a nível de desenvolvimento, que gera um desafio para os

profissionais de TI, que é de manter essas grandes aplicações estáveis e com alta

disponibilidade.

Para destacar a importância do bom funcionamento e disponibilidade dos

aplicativos, é possível citar o acontecido do dia 04/10/2021, onde houve a queda por

aproximadamente 7 horas do uso do Facebook, Instagram e Whatsapp, o que

ocasionou uma quantidade massiva de reclamações por parte dos comércios, que

ficaram impossibilitados de realizar vendas pela indisponibilidade dos aplicativos.

Segundo O Especialista (2021) durante o apagão das redes, Zuckerberg dono

desses aplicativos, teve uma perda estimada de US$ 5,9 bilhões em sua fortuna

pessoal, segundo cálculos feitos com base nas ações da empresa.
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2. JUSTIFICATIVA

Os sistemas de software são essenciais no cotidiano da população mundial,

desempenhando uma função importante na sociedade e economia. Caso aconteça

falhas nos softwares, as partes envolvidas sofrem um grande impacto, podendo

prejudicar negócios inteiros e causar danos irreversíveis na pior das hipóteses

(Jeanderson Cândido​, Maurício Aniche, Arie van Deursen, 2021). Recentemente, em

2019, foi evidenciado uma parada global dos serviços da google cloud, após um erro

de gerenciamento do data center, onde os mesmos acusam não ter sido ataques

cibernéticos, e sim uma cascata de configurações incorretas e bugs de software.

Essa interrupção prolongada impossibilitou acesso ao gmail, instabilidades nos

aplicativos youtube, snapchat, entre outros que utilizam o armazenamento em

nuvem da google cloud (Barrett, 2019).

Para prevenção de eventuais falhas, os testes de software têm um papel de

grande relevância, porém, os desenvolvedores e equipes de operações necessitam

do monitoramento de sistemas para um entendimento assertivo de como o sistema

vai se comportar em produção (Jeanderson Cândido​, Maurício Aniche, Arie van

Deursen, 2021). Essa interação entre as equipes de desenvolvimento e operação

resultou num termo conhecido como DevOps, onde ambas equipes caminham juntos

com objetivo de entregar um software de qualidade e de valor na entrega,

combinado com uma velocidade adequada. Nesse modelo existe um ciclo contínuo

entre as duas equipes, onde a responsabilidade pela entrega é compartilhada e

busca-se a automatização de tudo aquilo que for possível, principalmente testes e

entregas, para alcançar o objetivo de uma entrega de qualidade. Em uma empresa

comum, é normal dispor de um número grande de servidores, o que dá mais

destaque para essas medidas de automatização, já que é inviável a atualização e

monitoramento desses serviços individualmente. Nestes casos existem ferramentas

de orquestração e monitoramento que auxiliam nessas tarefas (Vertigo, 2018).

Com a observabilidade e monitoramento do software é possível prever

possíveis falhas, antes que algo prejudicial aconteça, através de monitoramento dos

logs e métricas coletadas e dos alertas pré configurados. Além disso, fornece uma

visão clara de como o seu sistema funciona, já que fica mais fácil entender o fluxo

inteiro de um serviço, o que ganha maior ênfase quando tratamos de um software

que dispõe de uma arquitetura distribuída, que geralmente é mais complexa.

https://peerj.com/articles/cs-489/author-1
https://peerj.com/articles/cs-489/author-2
https://peerj.com/articles/cs-489/author-3
https://peerj.com/articles/cs-489/author-1
https://peerj.com/articles/cs-489/author-2
https://peerj.com/articles/cs-489/author-3
https://peerj.com/articles/cs-489/author-3


10

3. OBJETIVOS

3.1  Geral

Como principal objetivo, é utilizar um conjunto de ferramentas de código

aberto de monitoramento e observabilidade de software com arquitetura distribuída,

que oferecem a possibilidade de localizar falhas e auxiliar os profissionais de TI na

descoberta de pontos críticos que podem estar afetando o bom funcionamento de

um sistema de software, seja ele de pequeno ou grande porte, através da

possibilidade de configurar alertas e visualizações gráficas intuitivas. Buscando

fornecer uma visão mais clara para a área de TI de como o sistema de software está

se comportando, o que pode resultar em maior rapidez na manutenção e prevenir

possíveis falhas, fornecendo uma melhor experiência do usuário final. Quando

trata-se de bom funcionamento, é abordado todas as questões de segurança da

informação, consultas otimizadas e disponibilidade.

3.2 Específico

1. Coletar métricas e logs do sistema, com o armazenamento de forma

centralizada;

2. Possibilitar rastreio da execução de serviços;

3. Proporcionar análise das métricas e logs de modo a prevenir possíveis

falhas na infraestrutura;

4. Possibilitar exibição de logs e métricas de forma simplificada, através

de visualizações gráficas intuitivas;
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4. REFERENCIAIS TEÓRICOS

4.1 Criação da tecnologia de informação

Segundo Laia (2013), inicialmente o processamento dos dados era feito

somente no hardware, parte física do computador, o que significa que o computador

não tinha nenhum programa instalado e necessitava ser fisicamente mudado

conforme a finalidade, com objetivo de atender determinada demanda. Houve uma

grande virada de chave quando Leibniz criou o código binário, que foi o fundamental

na criação dos computadores modernos, juntamente com o EDVAC, CPU criado por

John Von Neumann em 1945 e também os Mark I, da universidade de Harvard.

Estes aplicativos só vieram a ser chamados de software em 1958, quando John

Hilder Tukey, um cientista americano, utilizou o termo em um artigo.

Na década de 1960, a utilidade da tecnologia entre as organizações era o

“processamento de dados”. Nessa época, a maioria das empresas dedicava os

recursos para o processamento centralizado desses dados em grandes

computadores e para os sistemas de controles operacionais, como folha de

pagamento, contabilidade, estoque, faturamento e finanças. O processamento dos

dados tinha como objetivo principal a substituição de mão de obra e redução de

custos. Os poucos recursos existentes eram totalmente centralizados na área de

processamento de dados e as funções de informática praticamente não existiam.

Conforme o tempo foi passando, as empresas foram percebendo a importância da

informática para gestão de negócios e incorporando-a como ferramenta de gestão

empresarial, onde se inicia já pequenas integrações entre sistemas, mesmo que

com algumas redundâncias  (Rezende, 2002).

4.2 Evolução da tecnologia de informação

Segundo Rezende (2002) na atualidade, a informática se transformou em

tecnologia de informação, contando com diversas integrações em modernos

recursos. A tecnologia da informação ou TI pode ser definida como um conjunto de

recursos tecnológicos e computacionais para armazenamento de dados, para

geração e uso da informação e de conhecimentos. A TI possibilita às empresas a
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terem diversas aplicações que se comuniquem, com diferentes bases de dados,

eliminando dados redundantes. Além disso, a tecnologia de informação contempla

os sistemas de informação, que fornecem um apoio para as organizações na

tomada de decisões. Portanto, a utilização da TI, em conjunto com os sistemas de

informação, são um diferencial competitivo para as empresas, fornecendo facilidade

de gestão e inteligência empresarial.

Turban, Velonino (2013) definem que a TI é o conjunto de componentes

computacionais utilizados em uma organização, e que são de extrema importância

em todas disciplinas de negócios, pois tem impacto nas operações, no comércio

eletrônico, na logística, nos recursos humanos e no relacionamento com os

consumidores e parceiros de negócios. Portanto, tudo aquilo que envolva negócios

ou estratégia corporativa passa em algum momento pela TI.

4.3 Sistemas de Informação

Existe uma diferença entre TI e sistemas de informação, mesmo que estes

sejam sinônimos. A TI é uma definição mais ampla, refere-se ao lado tecnológico de

um sistema de informação, onde contempla todos os recursos tecnológicos

utilizados para geração desses dados, como hardware, software e gestão de dados.

Um sistema de informação tem uma função mais específica, onde é responsável por

coletar, armazenar, analisar, processar e utilizar essas informações obtidas para

uma finalidade específica. Resumindo em quatro funções básicas, seriam a entrada,

processamento, armazenamento e saída dos dados, conforme ilustra a figura 01

(Turban, Velonino,  2013).

Figura 1 - Funções básicas de um sistema de informação
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Fonte: Turban, Volonino (2013)

Segundo Filho (2015), o conceito de sistemas de informação é um conjunto

de componentes da estrutura organizacional, onde o fluxo de informações internas e

externas da empresa é processado de forma ordenada. O sistema de informação

desempenha também a obtenção de dados para o planejamento e operação de

controle da empresa, que posteriormente esses dados organizados se tornaram

subsídio para ajuda no processo de tomada de decisões. Onde o mesmo destaca

que os sistemas de informações não tratam somente dados externos, e também

informações internas decorrentes da operação da própria empresa.

4.4 Sistemas de software na atualidade

No mundo moderno, tudo é software. Todas empresas, indiferente do seu

tamanho, necessitam de sistemas de informação para automatizar seus processos.

Os governos utilizam sistemas computacionais para interagir com os cidadãos, como

por exemplo, para coletar impostos ou realizar eleições. Empresas utilizam os

softwares para realizar vendas e publicar seus produtos diretamente para o

consumidor final, através de sistemas de comércio eletrônico. O software também

aparece embarcado em diferentes dispositivos e produtos da engenharia, como

automóveis, satélites,aviões, robôs, etc. Enfim, o software contribui para renovar

indústrias e serviços tradicionais, como hospedagem, telecomunicações,

publicidade, transporte em grandes centros urbanos e lazer (Valente, 2021).
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Nos últimos três anos, os pequenos negócios no Brasil apostaram na

informatização e na utilização de novas ferramentas digitais, em especial nas redes

sociais. Atualmente, 72% do segmento utilizam o WhatsApp para se comunicar com

clientes e 40% possuem perfil no Facebook. É o que mostrou a pesquisa

“Transformação Digital nas MPE”, realizada pelo Sebrae entre abril e junho deste

ano, e que identificou a informatização das micro e pequenas empresas. A pesquisa

avaliou como o setor está envolvido no processo de mudança para a era digital,

confirmando o crescimento do grau de informatização das empresas de micro e

pequeno porte. O aplicativo WhatsApp e a rede social Facebook são as ferramentas

mais usadas pelas MPE na divulgação de produtos e serviços. Também são

aproveitadas para estreitar o relacionamento com os clientes e ampliar vendas

(Sebrae, 2018).
“O forte crescimento das vendas online em 2021 revela um

novo hábito do consumo, com migração de compras para a

internet. No ano passado, não tivemos períodos críticos de

confinamento e quarentena como em 2020, e, mesmo assim,

os consumidores adotaram em maior proporção às compras

remotas. Em novembro de 2021, o e-commerce representou

17,9% das vendas varejistas, um recorde no histórico

observado desde janeiro de 2018, quando a penetração era de

apenas 4,7%”, analisa o responsável pela divisão de Varejo

Online da camara-e.net Gastão Mattos (Mercado e Consumo,

2022).”

Em outra pesquisa realizada pelo App Annie (2021), aponta que o mercado

global de aplicativos bateu recorde histórico de gastos no segundo trimestre de

2021, com valor de U$34 bilhões. A pesquisa também aponta que oito países

gastam mais de quatro horas diárias usando aplicativos de celular, inclusive o Brasil

lidera o ranking com média de 5.4 horas diárias. A pandemia gera um impacto

nesses números, onde foi constatado um considerável aumento de 45% de

utilização no número de horas que as pessoas utilizam aplicativos de celular nesse

período.

Figura 2 - Tempo gasto em aplicativos no segundo trimestre de 2021
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Fonte: App Annie Intelligence (2021)

4.5 Arquitetura de software

Garlan e Shaw (1994, p. 5) definem a arquitetura de software como uma

solução para softwares maiores e mais complexos, que o problema não se resume

somente em algoritmos e estrutura de dados, onde tem a principal função de definir

a estrutura geral do projeto, questões como organização bruta e estrutura do

controle global, protocolos para comunicação, sincronização e acesso de dados,

dimensionamento e desempenho, atribuição de funcionalidades aos elementos de

design e seleção entre alternativas de projeto.

Segundo Valente (2021), a arquitetura de software preocupa-se com projetos

em mais alto nível. Ou seja, o foco não é destinado na organização ou interfaces de

classes individuais, mas a unidade de maior tamanho, sejam elas pacotes,

componentes, módulos, subsistemas, camadas ou serviços.

4.5.1 Cliente Servidor

Nessa arquitetura existe um servidor, que representa um processo e fornece

serviços a outros processos, que seriam os clientes. Os clientes já conhecem a



16

identidade do servidor, ou podem descobri-la através de outro servidor, e acessá-la

por chamada de procedimento remoto, porém, o servidor normalmente não sabe de

antemão quais e quantos clientes irão acessá-lo em tempo de execução (Garlan,

Shaw, 1994, p. 14).

A arquitetura cliente servidor, também chamada de duas camadas, é

composta por duas partes distintas, uma executada no ambiente do cliente e outra

no servidor, com objetivo de dividir o processamento entre as máquinas. A camada

do cliente utiliza uma interface para interação entre o usuário e o sistema, onde é

inserido e manipulado informações e enviadas ao servidor, através de uma conexão

com o banco de dados que deve ser configurada na aplicação. Já a camada do

servidor é responsável por processar essas informações recebidas e retornar o

resultado para a camada do cliente. De forma resumida, essa arquitetura de

software utiliza um computador central para armazenar os dados e receber as

requisições da camada do cliente, onde processa e retorna o resultado, conforme

demonstra a figura 03 (Jones, 2007).

Figura 3 - Arquitetura cliente servidor

Fonte: Jones (2007)
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4.5.2 Multicamadas

Segundo Jones (2007) o método multicamadas é conhecido como a evolução

do cliente servidor, onde define como princípio básico que o cliente nunca se

comunicará diretamente com o servidor de banco de dados, mas sim com uma

camada intermediária, e essa então se comunica com o banco de dados. Essas três

camadas podem ser chamadas de apresentação, regra de negócios e banco de

dados.

A camada de apresentação é responsável por realizar a interação entre o

usuário e  o sistema. É uma camada leve, basicamente executa tratamentos de tela

e campos e acessa somente a segunda camada de regras de negócios. É conhecida

também como camada do cliente, regras de interface do usuário ou camada de

interface.

A camada de regra de negócio é um meio campo entre a apresentação e o

banco de dados, Após ser chamada pelo cliente, podendo ser várias aplicações

cliente, ele faz a requisição para o banco de dados já com todos os tratamentos.

Geralmente é uma máquina dedicada com bons recursos de hardware, e é nele que

ficam armazenadas as regras de negócios, realizando todo seu tratamento e

processamento.

Banco de dados é a última divisão do modelo e é onde fica localizado o

sistema gerenciador de banco de dados.

A figura 04 representa a comunicação em uma arquitetura de software

multicamadas.
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Figura 4 - Arquitetura multicamadas

Fonte: Jones (2007)

Arquitetura de multicamadas ou três camadas é comum na construção de

sistemas de informação corporativos. Consiste em uma arquitetura distribuída, onde

conta com três camadas, cliente (interface gráfica), aplicação (lógica de negócio) e

banco de dados. A camada de interface executa na máquina dos clientes. A camada

de negócio executa em um servidor, muitas vezes chamado de servidor de

aplicação. E, por fim, temos o banco de dados (Valente, 2021, cap.7).

4.5.3 SOA (Arquitetura orientada a serviços)

SOA tem como princípio tornar componentes de software reutilizáveis por

meio de interfaces de serviços. Essas interfaces utilizam padrões de comunicação

comuns, o que possibilita acrescentá-las em novos aplicativos sem a necessidade
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de sempre fazer uma integração, também fornecem acoplamento fraco, ou seja,

podem ser solicitadas com pouco ou nenhum conhecimento sobre a integração que

está sendo feita nos bastidores. No SOA cada serviço é responsável por realizar

uma função de negócios completa, como por exemplo, verificar crédito de um

cliente, calcular um pagamento mensal de um empréstimo ou processar uma

proposta de hipoteca. Estes serviços se comunicam através de protocolos como

SOAP/HTTP ou JSON/HTTP, para enviar solicitações ou alterar dados (IBM, 2019).

“A arquitetura orientada a serviços (SOA) é uma evolução da

computação distribuída baseada no paradigma de design de

solicitação/resposta para aplicativos síncronos e assíncronos. A lógica

de negócios de um aplicativo ou funções individuais são

modularizadas e apresentadas como serviços para aplicativos de

consumidor/cliente. A chave para esses serviços é sua natureza

fracamente acoplada; ou seja, a interface de serviço é independente

da implementação (Kodali, 2015).”

Segundo Abrams e Schulte (2008), um aplicativo SOA adota cinco princípios,

sendo eles:

1. O sistema deve ser modular, ou seja, um conjunto de pequenos

componentes que funcionam juntos e resolvem problemas complexos;

2. Os módulos devem ser distribuídos, o que possibilita a comunicação

entre diferentes computadores através de uma rede, em tempo de

execução;

3. As interfaces de módulo devem ser documentadas e definidas de

forma clara, o que auxilia na localização e reutilização dessa interface

por outro desenvolvedor;

4. Um módulo que fornece um serviço pode ser substituído por outro

módulo que fornece o mesmo serviço e interface, pois a interface

projetada é separada do módulo. Isso possibilita a manutenção e

aprimoramentos incrementais, característica de acoplamento fraco;

5. Os módulos do provedor de serviços devem ser compartilháveis,

projetados e implantados de uma forma a ser chamados

posteriormente por outros módulos com objetivo relacionado.
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4.5.4 Microsserviços

A arquitetura de microsserviços é um conceito com escopo definido pelo

aplicativo. Ela possibilita que o aplicativo seja construído em pequenos pedaços que

podem ser alterados, escalonados e administrados de forma independente (IBM,

2019).

Segundo Fowler (2017), o micro serviço basicamente é uma pequena

aplicação que executa uma única tarefa com eficiência. É um pequeno componente

desenvolvido e implantado de forma individual e que pode ser facilmente substituído.

É uma pequena parte de um sistema maior, sendo executado junto com outros

microsserviços, que tem como finalidade executar tarefas que seriam tratadas por

uma grande aplicação autônoma.

A arquitetura de microsserviços possibilita uma aplicação ser facilmente

escalada tanto horizontalmente, quanto verticalmente, a produtividade e velocidade

do desenvolvedor aumentam drasticamente, e antigas tecnologias podem ser

substituídas facilmente. Esse formato vem sendo adotado por grandes empresas

como Amazon, Twitter, Netflix, eBay e Uber, empresas que executam aplicações em

milhares, até mesmo em centenas de milhares de servidores, cujas necessidade foi

pelo motivo que essas aplicações eram monolíticas e passaram por dificuldades de

escalabilidade (Fowler, 2017).

Segundo a Oracle (2021), a arquitetura de microsserviços deve ser utilizada

se o objetivo é desenvolver uma aplicação com possibilidade de suportar diferentes

linguagens de programação, ser facilmente escalável, fácil de manter e implantar,

altamente disponível e que minimize falhas.

O diagrama a seguir mostra a arquitetura de microsserviços de um aplicativo:
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Figura 5 - Arquitetura de microsserviços

Fonte: Oracle, 2021

4.6 Observabilidade

O termo observabilidade foi criado em 1960 pelo engenheiro Rudolf E.

Kálmán, quando publicou um artigo caracterizando a observabilidade para descrever

sistemas de controle matemático. Na teoria do controle, a observabilidade é definida

como uma medida de quão bem os estados internos de um sistema podem ser

inferidos a partir do conhecimento de suas saídas externas (Majors, Jones e

Miranda, 2022)

Em sistemas de software a definição de observabilidade é definida como uma
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medida de quão bem você pode entender e explicar cada estado em que seu

sistema entra. Não é sobre tipos de dados ou entradas, nem equações matemáticas,

é sobre como as pessoas interagem e tentam entender seus sistemas complexos.

Ou seja, requer o conhecimento da interação entre pessoas e tecnologia, para

entender como esses sistemas complexos funcionam juntos (Majors, Jones e

Miranda, 2022).

A observabilidade demonstra o quão bem é possível entender um software,

ou o que está acontecendo nele, através de ferramentas que frequentemente vão

coletando métricas, logs ou rastreamentos. As soluções de observabilidade

permitem a coleta e análise de dados de aplicativos e infraestrutura para melhor

entendimento do estado interno do software, e com isso ser alertado, com objetivo

de resolver problemas de disponibilidade e desempenho do aplicativo para melhorar

a experiência de usabilidade do usuário final (Amazon, 2022).

Segundo Carey (2021), o termo de observabilidade na engenharia de software

ganhou maior relevância por volta de 2018, por uma evolução natural das práticas

de monitoramento do software. Ao utilizar a observabilidade os desenvolvedores

tiveram a possibilidade de obter dados em tempo real de como o software se

desempenhava e onde estava ocorrendo os problemas, apenas reunindo saídas

brutas de métricas, eventos, logs e rastreamentos. Carey reforça que a utilização de

observabilidade nunca foi tão importante quanto agora, pelo fato da mudança da

utilização de sistemas de software distribuídos por meio de microsserviços e

containers.

4.7 Monitoramento

Segundo Tebaldi (2020) monitoramento possibilita a observabilidade e

entendimento do estado do sistema, através de um conjunto predefinido de métricas

e registros. O monitoramento é realizado para detectar falhas conhecidas. Ele é

crucial para analisar tendências a longo prazo, construir painéis com dados

coletados e alertar, possibilitando entender como os aplicativos funcionam, como

estão crescendo e sendo utilizados.

Para Majors, Jones e Miranda (2022) os sistemas de monitoramento tem

função de coletar, agrupar e analisar métricas, onde filtram por padrões já
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conhecidos que indicam que algo está ocorrendo com tendências preocupantes.

Como exemplo pode ser citado o processamento de um servidor, supondo que a

utilização normal dele seja os 90%, pode ser configurado um alerta para notificar

quando a porcentagem ultrapassar esse número, e caso baixe dos 90%, o sistema

de monitoramento pode ser configurado para declarar que a condição ideal foi

recuperada.

Quando o monitoramento é combinado com alertas há a possibilidade de

identificar o que está com problema, ou está prestes a ter um problema. Com esses

dados é possível identificar possíveis falhas facilmente, que podem ser resolvidas

antes que os usuários sejam afetados, como por exemplo o armazenamento de um

servidor, caso esteja ficando sem espaço em disco. O monitoramento apenas não é

eficaz quando existem incógnitas desconhecidas ou falhas imprevistas, o que torna

necessário a capacidade de identificar com precisão um conjunto principal de

métricas que indica a integridade de um sistema ou um conjunto de modos de falha

de um sistema (Tebaldi, 2020).

4.8 Monitoramento x Observabilidade

O monitoramento trata-se de um modelo reativo, mais adequado para detectar

problemas conhecidos e padrões previamente identificados. A observabilidade é

mais adequada para entender sistemas mais complexos e descobrir explicitamente a

fonte de qualquer problema, ao longo de qualquer dimensão ou combinação de

dimensões, sem precisar prever onde e como o problema está ocorrendo (Majors,

Jones e Miranda, 2022).

Segundo Tebaldi (2020), a observabilidade é como um superconjunto de

monitoramento no sentido de que se um sistema é observável, ele pode ser

monitorado. A capacidade de observação ajuda o monitoramento com fornecimento

de informações, ou seja, o monitoramento é feito após um sistema ser observável,

sem nenhum nível de observabilidade não seria possível o monitoramento.

“A observabilidade é uma propriedade de um sistema .

Você pode monitorar um sistema usando vários

instrumentos, mas se o sistema não exteriorizar seu

estado o suficiente para que você possa descobrir o que
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realmente está acontecendo lá, então você está preso

(Mueller, 2018).”

5. METODOLOGIA DA PESQUISA

A metodologia deste trabalho será aplicar observabilidade e monitoramento a

um software. Para atingir o objetivo, será necessário um conjunto entre estudo sobre

as principais ferramentas de código aberto de observabilidade e monitoramento de

software, buscando escolher a que melhor resolve os desafios que foram

destacados neste trabalho, e então a integração destas ferramentas a um grupo de

microsserviços.

Escolhido as ferramentas, em seguida será criado alguns microsserviços

(APIs) de serviços comuns, como de clientes, fornecedores, produtos, que terão a

função de inserir, editar, atualizar e excluir registros, juntamente com o seu banco de

dados, que armazenará somente aquilo que é pertinente do próprio microsserviço.

Os microsserviços serão desenvolvidos com a tecnologia NodeJS, que permite a

execução de códigos javascript fora do navegador, e orquestrados com o Docker,

que é uma ferramenta de código aberto que possibilita o empacotamento de uma

aplicação dentro de um container com virtualização, ou seja, será possível testar e

implementar aplicações em um ambiente separado da máquina original.

Com os microsserviços rodando, será integrado às ferramentas de

observabilidade e monitoramento com os microsserviços. Após identificado que o

monitoramento e observabilidade estão coletando dados e métricas dos

microsserviços, será configurado alertas específicos, como de alertar quando o

processamento do servidor está em 90%, ou então o banco de dados já atingiu 80%

do seu espaço, e também será feito inserções, edições, atualizações e exclusões de

registros, forçar erros, utilizar grande parte do processamento do servidor, derrubar

alguns microsserviços, enfim, o software irá passar por uma simulação real do uso

de suas ferramentas no dia a dia e comportamentos que poderiam surgir na

utilização do mesmo.

Todos esses testes feitos serão apresentados em interfaces gráficas

intuitivas, onde será possível identificar os pontos críticos, anomalias e acompanhar

em tempo real como o software está se comportando durante a sua utilização.
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6. CRONOGRAMA

O cronograma é referente ao tempo que será reservado e desempenhado

para o desenvolvimento do trabalho, iniciando desde a pesquisa do tema até o

trabalho pronto com os objetivos esperados.

Atividades Fev Mar Abr Mai Jun Jul Ago Set Out Nov

Pesquisa do

tema

X X

Pesquisa

bibliográfica

X X X

Coleta de

Dados (se for

o caso)

X X

Apresentação

e discussão

dos dados

X X

Elaboração

do trabalho

X X X X X X X X

7. ANÁLISE DOS REQUISITOS

Nessa etapa são abordados todos os passos necessários para realizar com

sucesso o desenvolvimento da solução proposta.

Iniciando-se pela análise dos requisitos, serão utilizadas ferramentas para

auxiliar no levantamento desses requisitos. Como a solução proposta não vem de

requisitos de um cliente, o levantamento dos requisitos neste caso pode ser

resumido no planejamento de tudo que vai compor o projeto, antes de efetivamente

iniciar o desenvolvimento. Essa etapa é importante pois ficará claro quais

tecnologias utilizar, estruturação do banco de dados,  entre outros detalhes que

deverão surgir em tempo de desenvolvimento.
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7.1 UML

UML é uma linguagem de notação para uso de projeto de sistemas,

resume-se em uma forma de ilustrar a estrutura e comunicação do software. Para

realizar a ilustração, são utilizados diagramas, cada diagrama é composto por

elementos e possuem relação entre si (Ventura, 2019).

Um grande problema no desenvolvimento de projetos é a má comunicação

entre os envolvidos, o que torna o UML de grande utilidade, pois deixa o escopo do

projeto mais claro, e o mais importante, centralizado numa única visão, utilizando

uma linguagem que todos entendem.

Existem diversos modelos de diagramas dentro do UML, cada um atendendo

uma necessidade. Esses modelos são divididos entre dois grandes grupos:

diagramas estruturais e diagramas comportamentais.
“Diagramas estruturais devem ser utilizados para

especificar detalhes da estrutura do sistema (parte

estática), por exemplo: classes, métodos, interfaces,

namespaces, serviços, como componentes devem ser

instalados, como deve ser a arquitetura do sistema etc.

Diagramas comportamentais devem ser utilizados para

especificar detalhes do comportamento do sistema

(parte dinâmica), por exemplo: como as funcionalidades

devem funcionar, como um processo de negócio deve

ser tratado pelo sistema, como componentes

estruturais trocam mensagens e como respondem às

chamadas etc. (Ventura, 2019)”

7.1.1 Diagrama Entidade-Relacionamento

Os diagramas de classes são fundamentais para a modelagem de objetos e

modelam a estrutura estática de um sistema. No estágio de análise, um diagrama de

classe pode ajudá-lo a compreender os requisitos do domínio do problema e a

identificar seus componentes. (IBM, 2021)
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Neste projeto especificamente foi utilizado apenas o diagrama de classes

para montar toda nossa estrutura do banco, quais as tabelas, seus campos, o tipo

dos seus campos e neste caso sem relações entre tabelas, pois não é o foco do

projeto e não irá afetar no monitoramento, se tornando uma estrutura de banco de

dados bem simples.

7.2 GitHub

Antes de iniciar todo o desenvolvimento do projeto é importante organizar a

área de trabalho, para isso foi criado a estrutura de pastas necessárias, e tudo que

ia sendo feito, foi sendo subido para a nuvem, para em caso de eventualidades,

nada ser perdido, e para atender essa necessidade foi utilizado o GitHub.

O GitHub é uma ferramenta com muita popularidade mundialmente, e

basicamente essencial para engenheiros de software. Atualmente ela acomoda mais

de 25 milhões de usuários. Resumidamente o GitHub é um serviço baseado na

nuvem que hospeda um sistema de controle de versão. O sistema de controle de

versão ajuda a acompanhar todas as alterações feitas, quando e por quem foram

feitas, além de ser possível restaurar o código removido ou editado (Longen, 2022).

Sendo assim, já foram criados os repositórios no GitHub, possibilitando o

desenvolvimento de qualquer máquina, sempre com a versão atualizada e mantendo

um histórico de tudo que havia sido feito.

8. DESENVOLVIMENTO DO BACK-END

O desenvolvimento back-end é focado principalmente em como um site

funciona, concentrado na lógica e funcionalidade do sistema, mantém o sistema

alimentado de dados, mas não é vista diretamente pelos usuários. As tecnologias

utilizadas no back-end são uma combinação de servidores, aplicativos e banco de

dados. Os desenvolvedores do back-end são responsáveis geralmente pela criação

de APIs, comunicação com banco de dados, arquitetura de dados, criação de

bibliotecas, entre outros.  (Krystal, 2022)

O back-end de uma aplicação pode ser resumida como os bastidores de um

show, mantém as coisas funcionando, mas não é vista.
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8.1 Banco de Dados

Baseado na estrutura criada no diagrama entidade-relacionamento foram

criadas as tabelas no banco de dados. O banco de dados é utilizado em conjunto

com as APIs, onde acontece a comunicação por parte da API que consulta e

manipula essa coleção dados (inserção, edição e exclusão)

O SGBD escolhido foi o MySQL, por tratar-se de um banco gratuito, de código

de fonte aberto, leve, rápido, seguro e prático, já utilizado por muitos

desenvolvedores mundialmente, e geralmente utilizado em conjunto com aplicações

web, que se encaixa perfeitamente com o escopo desse projeto.

8.2 APIs

As APIs são um conjunto de padrões que fazem parte de uma interface que

tem como objetivo facilitar a criação de plataformas pelos desenvolvedores. A sigla

API deriva da expressão inglesa Application Programming, que traduzida para

português, significa interface de programação de aplicação. Basicamente é um

conjunto de normas que possibilita a comunicação entre plataformas através de

diferentes padrões e protocolos, além de garantirem uma segurança maior para a

aplicação, pois são capazes de filtrar e bloquear permissões a dados de software e

hardware que a aplicação pode ter acesso (Fabro, 2020).

Pode ser citado alguns exemplos de APIs que são utilizados no cotidiano, por

exemplo, quando uma pessoa está navegando em um e-commerce, adiciona um

produto no seu carrinho e calcula o valor de frete do correios para a entrega, apenas

digitando o seu CEP, por trás existe uma API do correios que é requisitada neste

momento, onde recebe o CEP informado pelo usuário e retorna o valor daquela

entrega automaticamente, sem precisar que todos os CEP de todos os municípios

estejam cadastrados no banco de dados da aplicação e-commerce. Se não existisse

essa API, cada aplicação teria que fazer um desenvolvimento à parte para calcular o

frete das entregas.
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8.3 JavaScript

De forma breve, o JavaScript é uma linguagem de programação de alto nível,

criada em 1996 pelo programador Brendan Eich. Originalmente o JavaScript foi

criado para funcionar em um navegador em específico, chamado Netscape

Navigator, e tinha como objetivo facilitar processos dentro da página web, tornando a

programação das animações e alertas mais simples. Com o passar do tempo essa

linguagem se popularizou muito, o que veio junto com grandes evoluções, se

tornando mais versátil e completa já pode ser utilizada no desenvolvimento não só

de aplicações de navegadores, mas também desktop e mobile. (Estrella, 2022)

A escolha da utilização do JavaScript no projeto é decorrente de ser uma

linguagem com uma comunidade enorme, onde existem muitas funções e bibliotecas

criadas que podem ser utilizadas, o que facilita o desenvolvimento, além de

apresentar uma curva de aprendizado baixa, ser compatível com várias plataformas

e navegadores, ser rápida e leve e tornar os sites mais interativos. Além disso, como

já dito, a linguagem JavaScript se tornou muito flexível, o que o torna possível utilizar

tanto no server-side (back-end) como no lado client-side (front-end), sendo

necessário no back-end um compilador que interprete a linguagem, já no front-end

nada é necessário, pois os navegadores o interpretam como HTML.

8.4 Node.js

O Node.js pode ser definido como um ambiente de execução da linguagem

JavaScript no server-side. O que possibilita criar aplicações JavaScript e subir essas

aplicações sem depender de um browser para a execução, diferente de como foi

criado o JavaScript, onde era exclusivo para os browsers.

A utilização do JavaScript no server-side com o Node.js é um tanto quanto

recente (em torno de 10 anos), porém, já é utilizada por grandes empresas do

mercado de tecnologia, como Netflix, Uber e Linkedin. O principal motivo de adoção

é a alta capacidade de escala, flexibilidade e baixo custo. (Lenon, 2018)

A principal característica que faz o Node.js se diferenciar das demais

tecnologias bastante conhecidas como PHP, Java e C#, é o fato da sua execução

ser single-thread. Isso significa que apenas uma thread é responsável por executar o

código JavaScript da aplicação, enquanto nas outras linguagens são várias, sempre
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criando uma a cada nova a cada requisição, o que acaba demandando recursos

computacionais para criação destas threads. Apesar de ser single-threaded, o node

consegue tratar requisições concorrentes para não ocasionar uma espera enorme

de tempo da primeira para a última requisição. Enquanto o servidor tradicional utiliza

o sistema multi-thread para tratar requisições concorrentes, o Node.js consegue o

mesmo efeito através de chamadas de entrada e saída não-bloqueantes. Isso

significa que estas operações de entradas e saídas (ex: acesso a banco de dados e

leitura de arquivos do sistema) são assíncronas e não bloqueiam a thread.

Diferentemente dos servidores tradicionais, a thread não fica esperando que essas

operações sejam concluídas para continuar sua execução. (Lenon, 2018)

A figura a seguir apresenta a diferença entre o funcionamento de um servidor

web tradicional (PHP, Java, C#) e o funcionamento do Node.js:
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Figura 6 - Modelo Node.js vs Tradicional

Fonte: Lenon, 2018

8.5 Express.js

O Express.js foi lançado em 2010, trata-se de uma framework de código

aberto, ou seja, sem custo de uso, que tem como objetivo otimizar a construção de

aplicações web e APIs. Se tornou um dos frameworks mais populares da

comunidade de tecnologia e utiliza o Node.js para execução do JavaScript no

back-end (Andrade, 2020).

Muito popular nas comunidades de tecnologia e também nas grandes

empresas, o Express.js facilita a criação de aplicações que usam o conjunto de
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Node.js com JavaScript no back-end, tendo como principais características um

sistema de rotas completo, tratamento de exceções dentro da aplicação,

gerenciamento de diferentes requisições HTTP e rápida criação de aplicações, já

sendo utilizado por grande empresas como Fox Sports, PayPal, IBM, Uber, entre

outras (Andrade, 2020).

8.6 Documentação das APIs

Pensando em uma boa organização das APIs criadas, é essencial a

documentação do que foi desenvolvido. Como já dito, as APIs podem ser

reutilizadas por outras plataformas, e para que isso seja possível, é inevitável ao

menos uma descrição do que se trata determinada API, ou seja, qual sua função, e

como deve ser utilizada, caso contrário, pode comprometer sua adoção em outras

aplicações.

Para organizar e expor de forma clara o catálogo de APIs disponíveis e como

utilizá-las, foi utilizado uma tecnologia chamada Swagger.

8.6.1 Swagger

Swagger é uma ferramenta open source que pode ser utilizada em várias

linguagens de programação, com objetivo de auxiliar a criar a documentação dos

serviços fornecidos pelas APIs. O framework do Swagger implementa a

especificação OpenAPI, que é uma linguagem para descrição de contratos de APIs

REST, onde define-se um formato JSON com campos padronizados, através de um

JSON Schema, para que seja descrito as descrições, modelos de dados, recursos,

métodos HTTP aceitos, URLs e códigos de retornos esperados (Moura, 2021).

O Swagger auxiliou para documentar as APIs desenvolvidas, além de

possibilitar reunir as informações de todas APIs desenvolvidas em um local só, pois

através do próprio Swagger, é disponibilizado o Swagger UI, que permite criar uma

interface para o usuário.

Na figura a seguir é apresentado um exemplo da criação da documentação

dos endpoints de consulta, inserção, edição e exclusão da API de produtos, escrito

em linguagem OpenAPI:
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Figura 7 - Criação de documentação via Swagger

Autor: Elaborado pelo autor.

Na figura a seguir, é apresentado o resultado do desenvolvimento dessa

documentação já em interface para o usuário (Swagger UI):
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Figura 8 - Apresentação das rotas no Swagger UI

Fonte: Elaborado pelo autor.

8.7 Back-end finalizado

Utilizando boas práticas de programação, organização de pastas, e as demais

tecnologias já abordadas, como banco MySQL, JavaScript, Node.js, Express.js e

Swagger foram desenvolvidas as APIs necessárias e configurado a conexão delas

com o banco de dados, sendo assim, já é possível consultar e manipular os dados

do banco de dados através da APIs.
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A figura a seguir demonstra toda a estrutura de pastas criadas no projeto,

onde na pasta configs foi configurado a conexão com o banco MySQL, pasta docs,

routes e views são configurações do Swagger, services responsável pela carga de

dados, execução de regra de negócio, formatação dos campos e retorno para quem

chama a API e controllers responsável pelo tratamento de parâmetros de entrada e

retorno da chamada:

Figura 9 - Estrutura de pastas do projeto back-end

Autor: Elaborado pelo autor.

E nas seguintes figuras, é exemplificado o desenvolvimento de uma API que

faz a inserção de um produto na tabela T_PRODUTO no banco de dados, onde a

primeira imagem indica o services responsável pela carga de dados, conexão com o
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banco e regra de negócio, seguido do controller que trata os parâmetros de entrada

e retorno da chamada:

Figura 10 - Exemplo de API de inserção na pasta Services

Autor: Elaborado pelo autor.

Figura 11 - Exemplo de API de inserção na pasta Controllers

Autor: Elaborado pelo autor.

9. DESENVOLVIMENTO DO FRONT-END

Também conhecido como “lado do cliente”, o front-end é responsável por toda

interação da aplicação com o usuário e interface gráfica, ou seja, o design,

conteúdo, comportamento, desempenho e capacidade de resposta de uma

aplicação (Machado, 2021).
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Usando o mesmo exemplo do back-end, em um show, onde o back-end seria

os bastidores, o front-end seria toda a apresentação. No front-end é desenvolvida

toda a parte de interação com o usuário, interface gráfica, navegação da aplicação,

responsividade para diferentes dispositivos, ou seja, um conjunto de criação de

elementos visuais com funcionalidades.

No front-end foi desenvolvido interfaces gráficas para requisitar as APIs já

criadas anteriormente, as habilidades necessárias para o desenvolvimento de

aplicações web são focadas em três principais linguagens, que são elas:

1. HTML: Tem o significado de linguagem de marcação de hipertexto, é um

componente básico de aplicações web. Ele descreve a estrutura através de

forma semântica, utilizando tags para renderizar elementos como botões,

textos, inputs, links, imagens, entre outros.  Sem o HTML, o navegador não

saberia exibir textos como elementos ou carregar ou outros conteúdos.

2. CSS: Cascading Style Sheet, ou traduzido, Folha de Estilo em Cascatas, é

utilizado em conjunto com o HTML para dar forma ao documento criado. Com

ele é possível estilizar os elementos, definindo diferentes fontes, tamanho das

fontes, espaçamentos, cores, bordas, posicionamento dos elementos e outros

elementos visuais.

3. JavaScript: Diferente do HTML e CSS, é uma linguagem de programação. No

front-end ele é responsável por dar ‘’vida’’ a aplicação, utilizando em conjunto

com o HTML e CSS ele torna os elementos mais dinâmicos, ou seja, quando

o usuário executa alguma ação na aplicação vai resultar em algum

comportamento, neste momento, é acionado o JavaScript, pois é ele quem

permite execução de scripts na nossa aplicação. Com ele também

conseguimos fazer as funções que fazem as requisições para as APIs.

9.1 Vue.js

O Vue.js é um framework Javascript open source bastante conhecido pela

sua reatividade, é um dos mais populares por conta dos fatores como flexibilidade,

escalabilidade e baixa curva de aprendizado. Usado para construir SPA (Single Page
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Applications) e interfaces de usuário, tornou-se uma excelente opção, também, pelo

fato de ter componentes reutilizáveis e proporcionar o desenvolvimento ágil

(Pinheiro, 2021).

Trata-se de um facilitador para o front-end, proporcionando mais agilidade,

escalabilidade e melhor experiência do usuário, contando com diversos plugins e

padrões. Sua estrutura não afeta o desenvolvimento de componentes, que ainda

utilizam como base HTML, CSS e JavaScript, ele apenas traz uma melhor

arquitetura, com sintaxes padrões para criação de telas e diversas diretivas.

9.2 Quasar Framework

Nas empresas de tecnologia é normal as equipes de desenvolvimento de

aplicações no front-end utilizarem algum framework de componentes UI, isto é,

utilizar um framework que já conta com diversos componentes visuais,

funcionalidades e plugins já criados e documentados, sendo facilmente utilizáveis,

criando uma identidade única, com maior agilidade nas entregas.

O Quasar é uma das várias frameworks que existem no mercado para suprir

essa necessidade, ele conta com muitos componentes e plugins fáceis de usar, sem

ter nenhum custo, preparado para utilizar com Vue.js. Os componentes já estilizados

e bem documentados como devem ser implementados resultam numa agilidade

muito grande para o desenvolvimento do front-end, além de auxiliar também no

layout padrão das páginas e posicionamento dos elementos.

9.3 Vuex

Em aplicações desenvolvidas em Vue.js é comum termos comunicações entre

componentes pais e filhos, e em alguns casos, componentes que utilizam os

mesmos dados entre eles. Caso a aplicação cresça, o gerenciamento para manter

esses componentes atualizados com os dados mais recentes pode se tornar uma

dor de cabeça, ou se tornará complexo e demorado ficar atualizando dados entre

vários componentes cada vez que existir uma ação em um deles, pensando em

resolver este problema o Vuex foi criado.

O Vuex é um padrão de gerenciamento de estado para o Vue.js. Serve como

um centralizador de informações onde todos os componentes da aplicação têm
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acesso, possibilitando que o estado deles só possam ser alterados de forma

previsível, através de regras criadas pelo mesmo. O Vuex extrai o estado

compartilhado dos componentes e o gerencia em um singleton global. Com isso, a

árvore de componentes se torna uma grande “view”, e qualquer componente pode

acessar o estado ou acionar ações, não importando onde elas estejam na árvore

(Monteiro, 2019).

Portanto, quando um componente altera seu estado, é alterada aquela

propriedade de forma global, e qualquer outro componente que compartilha aquela

propriedade será atualizado também.

9.4 Axios

Para ser possível fazer requisições HTTP, foi utilizado o Axios, que trata-se

justamente de uma biblioteca para comunicação via protocolo HTTP e é compatível

com Node.js, possibilitando fazer as requisições para as APIs já desenvolvidas.

O Axios no lado do servidor usa requisição HTTP, no lado do cliente

(navegador) utiliza XMLHttpRequests. Algumas características importantes dele é

que suporta API de promises, intercepta requisições e respostas, cancela

requisições, transforma dados de requisições e respostas e automaticamente

transforma dados para json.

9.5 Front-end finalizado

Utilizando as tecnologias mencionadas anteriormente, finalizamos o front-end.

Isso significa que foi feita uma interface gráfica para interação com o usuário, onde

as ações do usuário tomadas na aplicação já estão requisitando nossas APIs e

gravando no banco de dados. Para exemplificar o processo e manter uma lógica dos

processos anteriores do back-end, foi continuado os exemplos em cima das rotas de

produtos, onde é possível consultar, inserir, editar e excluir produtos.

A figura a seguir demonstra a interface gráfica que foi desenvolvida no

front-end para as ações relacionadas a produtos.
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Figura 12 - Interface gráfica desenvolvida no front-end

Fonte: Elaborado pelo autor.

A figura a seguir demonstra a estrutura criada no projeto do front-end, onde

cada pasta tem sua responsabilidade:

● Assets: Imagens da aplicação

● Components: Todos os componentes desenvolvidos no front-end

● Configs: Configuração do Axios para fazer requisições HTTP

● Router: Navegação de páginas dentro da aplicação

● Services: Requisição para as APIs (chama o Axios)

● Store: Centralização de estado de componentes (Vuex)

● Styles: Classes de css que podem ser utilizadas por qualquer componente

● Views: Páginas principais, junção dos componentes criados

● App: Layout padrão da aplicação, neste caso, menu lateral e superior, pois

indiferente da tela navegada, sempre será o mesmo

● main: Criação do app e importações necessárias (Quasar, store, etc)

● quasar-user-options: Opções customizadas do framework Quasar

● jsconfig.json: Arquivo de configuração para auxiliar o editor de texto
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● vue.config.js: Arquivo de configuração do vue

Figura 13 - Estrutura de pastas do projeto front-end

Fonte: Elaborado pelo autor.

10. DOCKER

O Docker é uma tecnologia que possibilita virtualizar aplicações no conceito

de “containers”, trazendo da web ou de seu repositório interno ou uma imagem

completa, essa virtualização também baixa todas as dependências necessárias para

executar a aplicação (Neto, 2019)

Trata-se de uma tecnologia open source que facilita a criação e administração

de ambientes isolados, possibilitando o empacotamento de uma aplicação ou

ambiente dentro de um container.

O container contém um conjunto de processos que são executados a partir de

uma imagem que fornece todos os arquivos necessários. A imagem é um modelo de

somente leitura que é utilizada para subir um container, também é possível construir

nossas próprias imagens e utilizá-las como base para os containers.
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Entendendo as possibilidades que o docker disponibiliza, foi utilizado para

subir containers para o banco de dados, back-end, front-end e posteriormente para

as imagens necessárias de monitoramento e observabilidade.

10.1 Docker Compose

Na utilização no docker, ao construir os containers são necessários informar

alguns parâmetros para cada container individualmente, como porta, variáveis de

ambiente, entre outros. Quando trata-se de vários containers, o trabalho acaba

sendo demorado e repetitivo, pois cada vez que precisar subir aquele serviço,

precisará informar novamente aqueles parâmetros.

Para resolver esse problema existe o Docker Compose, que basicamente é

uma solução multi-container. Utilizando um arquivo é possível declarar todos os

serviços que você quer rodar, juntamente com suas propriedades, porta, nome,

variáveis de ambiente, etc. Basicamente toda aquela construção que anteriormente

era feita individualmente é declarada em um arquivo, e através desse arquivo é

possível executar todos os containers de uma só vez.

Na figura a seguir apresenta o arquivo docker-compose.yaml com os três

containers configurados, do banco de dados, back-end e front-end.

11. MONITORAMENTO E OBSERVABILIDADE

O monitoramento e observabilidade na aplicação tem um papel importante

para auxiliar na identificação de vários pontos que podem ser críticos, causando

uma má experiência do usuário final, como por exemplo, performance da aplicação,

serviços indisponíveis, processamento ou memória do servidor em limites

preocupantes,  erros que não foram previstos em momento de desenvolvimento,

entre outros.

Para ser possível aplicar o monitoramento e observabilidade na nossa

aplicação foram usados três serviços, APM Server, Kibana e Elasticsearch, todas

essas tecnologias trabalham em conjunto para atender o objetivo proposto do

projeto, também é importante destacar que seu uso é gratuito, tendo funcionalidades
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exclusivas para versão paga. Os serviços foram executados de forma local, porém, é

possível subir o serviços na nuvem.

11.1 Elasticsearch

“O Elasticsearch é um mecanismo distribuído de pesquisa e

análise de código aberto criado no Apache Lucene e

desenvolvido em Java. Ele começou como uma versão

escalável da estrutura de pesquisa de código aberto Lucene e,

em seguida, adicionou a capacidade de dimensionar índices

Lucene horizontalmente. O Elasticsearch permite armazenar,

pesquisar e analisar grandes volumes de dados rapidamente e

quase em tempo real e fornecer respostas em milissegundos. É

capaz de obter respostas de pesquisa rápidas porque, em vez

de pesquisar o texto diretamente, ele pesquisa um índice. Ele

usa uma estrutura baseada em documentos em vez de tabelas

e esquemas e vem com extensas APIs REST para armazenar

e pesquisar os dados. Basicamente, você pode pensar no

Elasticsearch como um servidor que pode processar

solicitações JSON e devolver dados JSON (Abueg, 2020). “

O Elasticsearch quando subido inicializa um cluster, e é nele que serão

criados os índices do APM, assim armazenando as métricas coletadas. Para subir o

Elasticsearch, como as demais aplicações, será via docker, declarado no

docker-compose.

A figura a seguir apresenta o serviço do Elasticsearch declarado no

docker-compose.yaml.
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Figura 14 - Elasticsearch declarado no docker-compose

Fonte: Elaborado pelo autor.

11.2 APM Server

Com o APM Server é possível capturar e analisar todas as transações feitas

na aplicação, sendo possível investigar cada camada da requisição, desde a

chamada no client-side até o retorno da API requisitada. O detalhe dessas

transações resulta em um grande ganho de agilidade para identificar um eventual

problema, sendo possível minimizar o tempo de indisponibilidade de determinado

serviço, resultando em uma melhor experiência da aplicação para o usuário.

Para implementar o APM Server são necessários três passos: subir o serviço

do APM Server, incluir um agente APM como dependência no back-end e configurar

o serviço do APM no index.js que faz a inicialização do projeto back-end.

1. Subir o serviço do APM, para isso foi utilizado o docker, já adicionado esse

serviço no docker-compose, para quando subir o back-end e o front-end, já

subir também o APM Server.
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A figura a seguir apresenta o serviço do APM Server declarado no

docker-compose.yaml. É possível observar que já foi informada a porta do

Elasticsearch que já está configurada, e também do Kibana, que será

apresentado em seguida, isso se dá pelo motivo que os três trabalham juntos

para o funcionamento.

Figura 15 - APM Server declarado no docker-compose

Fonte: Elaborado pelo autor.

2. O agente APM: Responsável por observar as requisições recebidas do

front-end para o back-end, coletar as métricas da requisição e enviar para o

Elasticsearch com índice que vem do APM. Para adicionar a dependência no

back-end é necessário executar o seguinte comando no terminal: npm install

elastic-apm-node --save

A figura a seguir apresenta a inclusão da dependência do agente APM
no back-end feito em Node.js.
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Figura 16 - Instalada dependência do APM no back-end

Fonte: Elaborado pelo autor.

3. A configuração no index.js do back-end (que faz a inicialização da aplicação)

é feita para configurar a conexão com a imagem do APM que foi buildado via

Docker.

A figura a seguir apresenta a configuração do APM no index.js, onde

primeiramente foi iniciado o elastic-apm-node através do start, e depois definido o

nome do serviço (servicename), que neste caso, é a api(back-end) que está sendo

monitorado e qual é a URL (serverUrl) que está rodando o APM Server. É importante

destacar que a inicialização do APM deve ser declarado antes de precisar qualquer

outro módulo no aplicativo Node.js, que neste caso, usamos o Express.js.
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Figura 17 - Configuração do APM no back-end

Fonte: Elaborada pelo autor.

11.3 Kibana

O Kibana é o último serviço necessário para termos nossa aplicação

monitorada, trata-se de uma ferramenta de visualização e gerenciamento de dados

disponibilizado em diversos formatos, como gráficos de pizza, gráficos de linha,

histograma, entre outros. É no Kibana que torna-se possível a visualização das

métricas coletadas pelo APM Server, da mesma forma que as outras aplicações, ele

é subido via docker, declarado no docker-compose.
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A figura a seguir apresenta o serviço do Kibana declarado no

docker-compose.yaml. Onde é possível observar que foi declarado uma

dependência do Elasticsearch e a porta exposta é a 5601, isso significa que é

permitido acesso ao Kibana através do navegador.

Figura 18 - Kibana declarado no docker-compose

Fonte: Elaborado pelo autor.

11.4 Monitoramento e Observabilidade finalizados

Após configurado todo o back-end, front-end, APM Server, Elasticsearch e

Kibana, torna-se possível fazer uma requisição no front-end, que chamará o

back-end e em tempo real observar essa transação no Kibana.

Em seguida será apresentado o caminho completo de uma requisição no

front-end até a visualização das métricas no Kibana.

1. Na figura a seguir foram feitas duas requisições no front-end, uma na criação

da tela, onde chamou a GET/product e outra para deletar um produto, que foi

requisitada a DELETE/product.
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Figura 19 - Requisições feitas no front-end

Fonte: Elaborado pelo autor.

2. A figura a seguir apresenta que no Kibana, de forma imediata, é atualizado

duas novas transações, que foram as chamadas no front-end, com

informações iniciais referentes a latência, taxa de transferência e taxa de erro.

Figura 20 - Transações registradas no Kibana

Fonte: Elaborado pelo autor.

3. A figura a seguir apresenta que ao detalhar a transação do GET/product é

possível visualizar essas mesmas informações em formato de gráficos, com o

horário da transação.
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Figura 21 - Gráficos ao detalhar transação GET do produto

Fonte: Elaborado pelo autor.

4. Na figura a seguir é apresentado a amostra de rastreamento, outra

informação relevante da transação, que informa detalhes como tempo de

execução da transação, URL chamada, retorno obtido e até qual o SQL que

foi executado
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Figura 22 - Amostra de rastreamento de requisição GET

Fonte: Elaborado pelo autor.

5. Na figura a seguir é exemplificado que ao clicar no SELECT é possível

observar com mais detalhe qual o SQL executado, qual a porcentagem de

tempo que ele utilizou em relação a toda a transação e qual o banco de

dados.



52

Figura 23 - Informações ao detalhar SQL GET

Fonte: Elaborado pelo autor.

6. Ainda é possível detalhar o metadata, onde disponibiliza toda informação

referente a requisição HTTP, host da aplicação, requisição na API, agente

configurado no back-end, URL requisitada e ao usuário agente que fez a

requisição.

7. Também é possível analisar dados referentes ao servidor, sendo fácil

identificar possíveis gargalos de processamento ou falta de espaço de

armazenamento, conforme apresenta a figura a seguir.
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Figura 24 - Gráficos do processamento e armazenamento do servidor

Fonte: Elaborado pelo autor.

12. CONSIDERAÇÕES FINAIS
Com o avanço do uso da tecnologia como uma dependência da maioria das

tarefas do dia a dia, seja pessoal, comercial, ou empresarial, é natural que estas

aplicações se tornem maiores, mais difíceis de serem controladas e gerenciadas. O

trabalho apresenta um auxiliar que foi implementado do zero, sendo o Elastic,

juntamente com uma aplicação criada do zero, para melhor controle da mesma,

possibilitando a captura de forma fácil e com clareza das execuções executadas na

aplicação, mantendo um registro  destas, sendo possível exibi-las em dashboards.

O projeto entregue atende o objetivo de monitorar e observar a aplicação,

rastreando todas as ações executadas pelos usuários. Porém, como sugestão de

melhoria, conforme o tamanho da aplicação for crescendo, outros pontos críticos vão

ser identificados e podem se tornar interessantes serem monitorados, estes vão

depender da necessidade. Como por exemplo, subir esse serviço na nuvem por

limitações de hardware, personalizar alertas, criar dashboards personalizados,

monitorar componentes específicos no front-end, etc. O principal para isso se tornar

possível já foi realizado, que é a integração da aplicação com o serviço do

Elasticsearch trabalhando com o Kibana. Para adicionar mais formas de

monitoramentos, pode ser feito facilmente incluindo novas dependências no projeto,

inclusive disponíveis pelo Elastic.
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